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Einleitung 1

1 Einleitung

Das ABACUS Electronic Banking ist ein Tool fir Anwender mit professionellen Anforderungen
im Bereich der Kontobewirtschaftung und des Zahlungsverkehrs.

Diese Kurzanleitung wird lhnen die Installation eines Datalink Zuganges zur Zircher
Kantonalbank erleichtern, indem sie lhnen einen Ablauf fir die Installation vorschlagt und lhnen
die wichtigsten Tipps und Tricks vermittelt.

1.1 Bevor Sie beginnen, beachten Sie bitte Folgendes:

1. Stellen Sie sicher, dass Sie im Besitz aller notwendigen vertraglichen Unterlagen, wie
Kontoerdffnungsschreiben, Passwort fur die SmartCard usw. sind.

2. Fr die Verbindung mittels DataLink ist eine SmartCard mit der entsprechenden Software
notwendig. Es gibt verschiedene Hersteller fiir solche Komponenten, wobei die Zircher
Kantonalbank die Nutzung des Angebots der Swiss Interbank Clearing (SIC) empfiehilt.

Kontrollieren Sie vor der Bestellung der SmartCard, welcher Anschlusstyp der
Kommunikationsrechner benétigt. Sie kdnnen zwischen einem COM-Anschluss oder USB-
Anschluss wahlen. Bei USB ist sicherzustellen, dass der USB-Port nicht deaktiviert wurde, was
bei gewissen Firmen als Security-Massnahme der Fall ist.

@ Hinweis

Die folgende Dokumentation beschreibt die Installation des Datalink-Zuganges mittels
SmartCard von der SIC AG und der damit ausgelieferten Software GemPlus. Es wurden
Diskrepanzen beim Einsatz von GemPlus und Win2003 Server festgestellt. Sollten Probleme
in diesem Bereich auftreten, bitten wir Sie mit der Zircher Kantonalbank, Zahlungsverkehrs-
beratung Firmenkunden Kontakt aufzunehmen.

Seite 2
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Installation 2

2 Installation

2.1 Installieren der SmartCard-Software

Fir die Installation der Software und das Anschliessen der SmartCard folgen Sie bitte den
Anweisungen des Herstellers.

2.1.1 Passwort fir SmartCard andern

Nach der Installation der Software und sobald der Kartenleser angeschlossen ist, sollte als
Erstes das Passwort flr die SmartCard geandert werden. Hier am Beispiel der Gemplus-
Software:

GemSafe @ cemPLUS ©
PIN M: g 4 g
Card Contents ¢
Card Administration Select an installed smart card reader.
wﬂ Smart Card Reader 0

PIN Management

Select the action you want to perform on:

' GPKaooD
@ Change PIN
@ Unblock PIN
Diagnostic/Help
& /
|
G grsarn - I
1 A B GEMIFLUS @
PIN Management il g
Card Cantents "y
T e Gemplus Serial Smart Card Reader 0
~PIN Section——————————————————— ~FIN Falicy Rul
=2
PIM M anagement User ~ Must be at least B characters long x
Must be less than ar equal to & characters long ~
Qld PIN:
New FIN:
Confirm New PIN
[¥ Force user to change his PIN
Change Pl
DiagnosticHelp << Previous

Geben Sie ein neues Passwort ein. Merken Sie sich dieses Passwort oder hinterlegen € e es im
Tresor.

e Bei Verlust des Passwortes entstehen grossere Umtriebe, dies wieder freischalten zu
kénnen oder es bedarf einer neuen Karte.

e Sie konnen entscheiden, ob das Passwort bei der Kommunikation mit der Bank
eingegeben werden muss oder nicht.

Sobald das Passwort geandert wurde, kdnnen Sie die SmartCard-Verwaltungssoftware
beenden und ABACUS Electronic Banking starten.
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Installation 2

2.2  Einrichten des DataLink-Zugangs im ABACUS Electronic
Banking

Die Installation des DataLink-Zugangs unterscheidet sich nicht gross von der Installation
anderer Institute, erfolgt jedoch im Programm 512.

% Arbeitsablauf

1. Schritt: Institut er6ffnen

— Rufen Sie das Programm 512 ,Institute einrichten” auf.

° Electronic Banking [9, New Com Server] - 2006.2.0. 6071

Datei Bearbeiten Optionen  Ansicht 7
© i = @H|e
K< >3 @
Banking 512 Einstellungen Institute: ABABANK
Uit Installationzassistent | Institute einrichten | Bankparameter venwalten | Kommunikation einrichten
_) Institutvertrage: Allgemein
WeiFdling > 1D InstltutBazelchnung Metda Grunpe: andere # Others .
1/ ABABAMEK MuliCash
J 2 Raiffeizenbank Raiffeizen E-Ba Beschreibung: ABABANK
N 3 SWRE. Miederlassung St Gallen Diskette Institut Systern: MuliCash | pig: [
Ubertragung
J Bark-Einstellungen: 00000207 i
Optionen
Kormmunik ations -Einst.: ABA hd
Pagzwort [FIN-Code):
Pazawart [Wiederholung) | Admin...
Dem aktuellen Yertrag zugeordnete Kaonti
» Fi..| Konto-Zuzatzbezeichnung | Bank-Konto
[ 3N FK.ont 1
2 Konto 123456735 123456729
Status I Betrieb - Lizchen Zuordnen Detail..

Durch Drucken der F5-Taste erscheint eine Liste aller auswéahlbaren Institute. Sortieren Sie die
Liste nach Banken und wahlen Sie die Zircher Kantonalbank aus.
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Installation 2

— Bestétigen Sie die Auswahl der Bank mittels der Schaltflache «OK» und speichern Sie die
gemachten Angaben entweder mittels Klick auf die Schaltflaiche «Speichern» oder mit der
Taste F2

®/Liste aller bekannten Finanzinstitute E@@

Sartieren: | Bank - Filter von:
Gehe zu: |Zlircher biz:
Filter aktiv
D Clr-Mr Finanzinztitut ~
53 E305 WaLlaNT PRIVATBANE AG
3 8805 Venwaltungs- und Privat-Bank AG
323 8812 Volksbank AG
150 8255 Volksbank Bodenses AG
100 BE80 Volksbank Ruswil AG
216 8564 Yon Graffenried AG, Bank
325 8521 Vorarlberger Landes- und Hypothekenbank AG
166 8276 Wako Bank [Schweiz] AG
355 271 Warburg Dillon Read
309 8765 ‘wegelin & Co, Ges. Bruderer, Hummler & Co., Privatbankiers
x| 0884 Wertkartenpool CASH
330 99061 Westdeutsche Landesbank
370 2391 'R Bank Basel
124 E877 ZLB Zircher Landbank
34 a7 Zuger Kantonalbank,
1la | 700 ntonalbank

ar2 8513 Zurich Invest Bank AG 2

Sortierfelder: Finanzinztitut, 10

Abbrechen

Wourde das Institut korrekt gewahlt und gespeichert, erscheint es in der linken Maskenhélfte.

°'Electronic Banking [9, New Com Server] - 2006, 2.0. 6071

Datei Bearbeiten Optionen  Ansicht 7

° i & @ 4|e
K<>M3 @
Banking 512 Einstellungen Institute: Ziircher Kantonalbank
g Installationsassistent | Institute einrichten | Bankparameter verwalten | Kammunikation einrichten
J Institutvertrage Allgemein
Valdlng | =10 |Inst|tut Bezeichhung Methode Foae Ziircher Kantanalbank =
1/ ABABAMK MultiCash =
2 Raiffeisenbank Raiffeisen E-Ba... Beschreibung: Ziircher Kantonalbank

o

3 5WRB. Miederlazzung 5t. Gallen .
Stammdaten 4 Zia F.antanalbank System: MultiCsh *| Pio: |1
Ubertragung
J Bank-Einstellungen: -
Optionen
Kommunikations -Einst.: hd

Passwort [FIN-Code],
Passwart [wWiederholung): Admin...

Dem aktuellen Vertrag zugeordnete Kaonti
|> Fi | Konto-Zusatzbezeichnung | Bank-Konto

Status: I Betrieb - Lischen Zuordnen Detail
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Installation

2. Schritt: System DatalLink zuweisen

— Nun muss dem eben eréffneten Institut das korrekte System zugewiesen werden. Sie
finden das Feld ,System* auf der rechten Seite der Maske und kénnen per Drop-Down-
Menu DXS DataLink auswahlen. Speichern Sie die Angaben mittels Klick auf die
Schaltflache «Speichern» oder mit der Taste F2.

Kommunikation einichten

Aligemein

Gruppe: Ziircher Kantonalbank =

Beschrsiiung Ziircher Kantonalbank

System: MultiCash [ pio 1

i Tntersystem/BVI -~

{Ibertragung esten/D
DXS Dalalink i

Bark Einstellunger: [EAab - INE

Kommunikations -Ein| EB Zental -
Finnova

Passwort (PIN-Code} Piebariking Coop

Passwort (wiederholung] Admin...

|Dem aktuellen Vertiag zugeordnete Konti
| > Fi..| Konto-Zusatzbezeichnung \Bank»Konto

Léschen Zuardnen Detail..

3. Schritt:Vertragsangaben eingeben

— In diesem Schritt werden die Vertragsangaben und die Art der SmartCard eingegeben.
Daflir wahlen Sie im Feld ,Bank- Einstellungen® die Funktion ,Manuell erstellen, um die
folgende Maske aufzurufen.

Kommunikation einrichten

Aligemein

Gruppe: Ziircher Kantonalbank z
Beschisbung | Zurcher Kantonalbank

System: DXS Datalink <] piie: 1
Ubertragung

Bank [

) Tporteien

Kommurikations Einst: [y EySIPRT=

Passwort (PIN-Code Keine>

Passwort (Wiedetholung: Admin...

Dem aktusllen Vertrag zugeordnete Konti
| > Fi..| Konto-Zusatzbezeichnung | Bank-Konto

Léschen Zuordnen Detal..
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Installation 2

Die wichtigsten Felder:

Teilnehmer

Hier kdnnen Sie die Vertragsnummer, welche Ihnen die ZKB schriftlich mitgeteilt hat,eintragen.
SmartCard DlII

Wahlen Sie hier den Hersteller der SmartCard aus.

Proxy host, port, user undpassword:

Fir den Fall, dass die Kommunikation Uber einen Proxyserver erfolgt, kdnnen hier die
entsprechenden Werte eingegeben werden.

Token-Passwortabfrage:
Ist dieser Flag aktiviert, muss das Passwort bei jeder Kommunikation eingegeben werden.

Nach Eingabe der notwendigen Informationen und Auswahl der entsprechenden SmartCard,
diese mittels der Schaltflache «OK» bestétigen. Es erscheint wieder das Hauptprogramm 512.
Speichern Sie hier die Angaben mittels Klick auf die Schaltfliche «Speichern» oder mit der
Taste F2.

— Als ndchstes missen die Kommunikationseinstellungen eingetragen werden. Dazu missen Sie
in das Programm 514 wechseln.

® Manuelle Fingabe El

Teilnehmer: ZK.B000939

Beschreibung: Datalink

F.undennanme: tusterfima AG
Sprache: Deutsch -
SmartCard DI GemSafe van SIC -

SmartCard DIl [ micht vorhanden J:

Praowy host: promy
Prowp port: a080
Prosyuser: [

Proxy pazsword:

Token-Passwortabfrage aktivieren:

CardSlot Mo.:
ok Abbrechen
()
Q....
o o.o....
ABACUS Electronic Banking *e%e’e® Seite 7



Installation 2

4. Schritt: Kommunikationseinstellungen erfassen

— Es ist nach wie vor empfehlenswert, pro Finanzinstitut einen Eintrag zu erfassen. Wenn Sie
das Programm 514 starten, klicken Sie mit der Maus in das Feld ,Einstellungen“und
anschliessend auf die F5-Taste.

— Geben Sie nun einen Namen fur die Verbindung ein.

© Electronic Banking [%, New Com Server] - 2006, 2.0.6091
Datei Bearbeiten Optionen  Ansicht 2

H ) Ei wlH|e
Q
Banking 514 Verbindungen
Llngebing Installationsassistent | Institute einrichten | Bankparameter venwalten | Kommunikation einiichten
.J Kommunikationseinstelungen Allgemein K.ommunikationseinstelungen Detals
Ve Einstellungen: | ZKB Datalink - TCRAF [Intermet]
J Kommunikation RaS-Eintrag: Internet [Metzwerk) -
Stammdaten
Server RECK-WxP -
.J Unterstiitzte Kommunik ationsarten:
B TEEAE liniemmet]
todem
1SDN
Pad /%25

Im Feld ,Server” muss der Server angegeben werden, mit dem die Kommunikation zur ZKB
stattfindet. In der Regel ist die SmartCard ebenfalls an diesem Server angeschlossen, denn
die meisten Kunden werden ein Server-Zertifikat bestellen. Weitere Informationen zu den
verschiedenen Arten von Zertifikaten erhalten Sie von der Zircher Kantonalbank.

Als Kommunikationsart wird ausschliesslich TCP/IP unterstlitzt. Die TCP/IP-Kommunikation
kann auf zwei Arten erfolgen:

1. Direkt, d.h. tber die Einstellung Internet (Netzwerk)

2. Uber einen Provider; in diesem Fall muss der entsprechende RAS-Eintrag ausgewahit
werden, wie z.B. Bluewin usw.

Die Einstellungen mittels Klick auf die Schaltfliche «Speichern» oder mit der Taste <F2>
speichern.

ABACUS Electronic Banking Seite 8




Installation

5. Schritt: Kommunikation zuweisen, kontrollieren

Da jetzt alle Einstellungen erfasst wurden, muss das Institut kontrolliert und die eingetragenen
Kommunikationseinstellungen zugewiesen werden. Zudem muss das Passwort, welches
geandert wurde (Kapitel 1.1), hinterlegt werden. Daflr muss das Programm 512 erneut

aufgerufen werden.

Auf der rechten Seite der Maske, im Bereich ,Ubertragung®, muss nun die Einstellung, welche
im Programm 514 definiert wurde, selektiert werden. In den zwei weiteren Feldern unten, den
Passwortfeldern, muss das Passwort fir die SmartCard hinterlegt werden.

© Electronic Banking [%, New Com Server] - 2006, 2.0.6091

Datei Bearbeiten Optionen  Ansicht 2

Pazswort [PIM-Code):
Pazswort [Wisderholung):

Dem aktuellen Wertrag zugecrdnete Konti
‘ b3 Fi..| Konto-2uzatzbezeichnung | Bank-Konto

H ) Ei a4 e
Q
Banking 512 Einstellungen Institute: Zircher Kantonalbank
Llngebing Installationsassistent | Institute einrichten | Bankparameter vensalten | Kommunikation einiichten
_J Institutverrage Allgemein
Verbindung |> 0 | Institut Bezeichnung Melhoda Gruppe: Ftincher Kantonalbank :
1/ ABABANK MultiCazh
J 2 Raiffeisenbark. Raiffeizen E... Beschreibung: Zurcher Kantonalbank
3 SYRE, Miederlassung St Gallen Digkette Ins... "
Stammdaten 4 Ziircl pT— __ System: D3 Datalink - P |1
[bertragung
‘_J Eank-Einstelungsn: ZUERCHER_KANTON_1 &
Optionen - -
Fommurik ations -Einst. ZKB Datalink

Status: In Betrieb - Lischen Zuordnen

Detail...

Wenn alles korrekt eingetragen wurde, die Angaben mittels Klick auf die Schaltflache
«Speichern» oder mit der Taste <F2> speichern. Es sind nun alle Einstellungen vorgenommen
worden. Der Kommunikation mittels DataLink zur Zircher Kantonalbank steht nichts mehr im

Weg.

@ Hinweis

Im Passwort Feld in der obigen Maske, ist das Passwort nur dann einzutragen, wenn
dies nicht bei jeder Kommunikation eingegeben werden soll. Méchte man bei jeder
Kommunikation das Passwort eingeben, so ist das Feld leer zu lassen und der Flag

"Token-Passwortabfrage aktivieren" (siehe Seite 6 unten) muss gesetzt sein.

ABACUS Electronic Banking
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Troubleshooting 3

3 Troubleshooting

Folgend die bis heute bekannten Fehlermeldungen, deren Bedeutung und ein
Lésungsvorschlag.

ABACUS, Electronic Banking

® Kommunikationsvorgang fehlgeschlagen.

TOxsClientDllLdxs_init: PKCS11SecurityProvider :activate) @ Error while loading |+
the PKCS#11 library!

-

Transferprotokoll anzehen Schliezzen »»

Mdgliche Ursache:

ABACUS Electronic Banking findet die bendétigte DLL (in diesem Fall die gclib.dll von GemPlus)
nicht.

Lésungsvorschlag:

Je nach Betriebssytem wird die DLL anders angelegt resp. erfolgt ein Eintrag in den
Systemvariablen. Um sicherzustellen, dass die Kommunikation einwandfrei klappt, kann die
fehlende DLL vom Installations- Verzeichnis (in unserem Beispiel
C:\Programme\Gemplus\GemSafe Libraries User\BIN) in das Verzeichnis X:\abac\df\epay\dxs
kopiert werden.

Ab der Version 2007 muss die DLL in das Verzeichnis X:\abac\df\epay\fpa kopiert werden.

& Achtung

Beim Installieren des Servicepacks kann die DLL tberschrieben werden.

ABACUS Electronic Banking i .:. Seite 10



Troubleshooting 3

ABACUS Electronic Banking rg|
® Kommunikationsvorgang fehlgeschlagen.
TOxsClientDll.dxs _init: PKCS11SecurityProvider : activate) : Error during o

initialize!

Transferprotokoll ansehen

Mogliche Ursache:

Die SmartCard fehlt, ist durch eine andere Applikation oder vorherigen Fehlerversuch noch
besetzt.

Loésungsvorschlag:

SmartCard einsetzen. Falls diese korrekt vorhanden ist, ABACUS beenden oder ggf. booten.

ABACUS, Electronic Banking f'5_<|

® Kommunikationsvorgang fehlgeschlagen.

Transferprotokoll ansehen Schlieszen »»

Mdégliche Ursache:

Das falsche Passwort wurde verwendet. Die SmartCard ist gesperrt.

Loésungsvorschlag:

Die Backup SmartCard verwenden. Bitte wie im Kapitel 1 vorgehen, die 2te Karte zuerst mit der

Herstellersoftware verwalten und das Passwort andern, danach im Programm 512 das neue
Passwort hinterlegen und speichern.

ABACUS Electronic Banking % Seite 11



Troubleshooting

ABACUS Electronic Banking

® Kommunikationsvorgang fehlgeschlagen.

x)

Following error occured in method dxs_submithvessage:
CurHttpsCommunicationProvider : :login{y couldnt resclve host name

Transferprotokoll ansehen

Schliessen >»

Mogliche Ursache:
Falsche Proxyeinstellungen.

Loésungsvorschlag:

Proxyeinstellungen kontrollieren. Es muss immer der Full Qualified Name angegeben werden.

ABACUS, Electronic Banking

® Kommunikationsvorgang fehlgeschlagen.

x)

Following error occured in method dxs_submithvessage:
CurHtpsCommunicationProvider ::loging) SSL connect error

Transferprotokoll ansehen

Mdégliche Ursache:
Falsche Proxyeinstellungen.

Loésungsvorschlag:

Proxyeinstellungen kontrollieren. Es muss immer der Full Qualified Name angegeben werden.

Kontrollieren Sie zudem den Port.

ABACUS Electronic Banking
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