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Einleitung

1 Einleitung

1.1 Vorwort

Ab der ABACUS Version 2008 gibt es die ersten Programmpunkte, welche in ULC/JAVA neu
programmiert wurden und internetfahig sind. Ein ERP-System, welches vollstandig serverba-
siert ist und Uber das Internet bedient werden kann, bringt etliche Vorteile mit sich, wie z.B. Orts-
und Plattformunabhéangigkeit fur die Benutzer. Es genugt eine beliebige Workstation mit Inter-
netzugriff und installiertem JAVA.

Mit dieser Voraussetzung wurde auch das Modell SaaS AbaWeb / AbaWebTreuhand lanciert i
eine Zusammenarbeit zwischen Installationsbetreibern und ihren Kunden, wobei der SaaS-
Benutzer keine eigene ABACUS-Installation oder Lizenz besitzt, sondern Uber ein Software-
abonnement direkt auf dem System seines Installationsbetreibers arbeitet.

Die Installation einer sicheren AbaWeb-Umgebung (Firma XY 1 interne MA kdnnen via Internet
auf ABACUS zugreifen) unterscheidet sich zur Installation einer sicheren SaaS-AbaWeb-
Umgebung (Installationsbetreiber, welcher seine ABACUS-Installation externen Kunden zugang-
lich macht) lediglich durch den Umstand, dass die SaaS-Kunden Uber ein Softwareabonnement
auf die Installation ihres Betreibers zugreifen und die Mitarbeiter der Firma XY Uber den ge-
wohnten Applikationszugriff.

Der technische Aufbau (Installation und Konfiguration) ist somit exakt derselbe. Der einzige Un-
terschied besteht in der Administration der zugreifenden Benutzer. Spezifische Informationen zu
SaaS AbaWeb sind am Ende des Dokuments zu finden.

1.2 Einfihrung und Begriffe

Die vorliegende Installationsanleitung gibt einen Uberblick iiber eine sichere AbaWeb Umge-
bung (analog dem E-Banking), bei der Uiber das Internet auf ABACUS zugegriffen werden kann.
Es wird davon ausgegangen, dass die Installation und Konfiguration von einer fachkundigen
Person ausgefihrt wird, welche Kenntnisse in Sachen Netzwerk und Firewall besitzt.

Falls der Zugriff ber den Browser aus dem internen Netzwerk (LAN) erfolgen soll, ist dies ohne
Lizenz- oder Netzwerkanpassung sofort Uiber die Adresse http://servername:40000 méglich.

1.3 Verbindungsuberblick

Damit der ABACUS Applikations-Server nicht direkt Uber das Internet angesprochen werden
muss, bietet ABACUS die Mdglichkeit, die Dienste AbaSioux und AbaSiouxSecure auf eine an-
dere Maschine (nachfolgend WebServer genannt) zu separieren.

Der User beginnt mit einer SSL-verschlisselten Verbindung aus dem Internet, welche auf dem
WebServer terminiert wird. Der WebServer kommuniziert danach mit dem Applikations-Server
Uber ein anderes Protokoll.

Seite 3
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Einleitung

1.4 Begriffe

Nachfolgend werden die Begriffe erklart, welche in dieser Installationsanleitung vorkommen und
verstanden werden sollten, um eine korrekte Umgebung aufbauen zu kénnen.

Begrifferklarungen

WebServer

HTTP

HTTPS

SSL (Secure
Sockets Layer)

SSL Server
Zertifikat

AbaSioux

AbaSiouxSecure

Server, welcher direkt Gber das Internet angesprochen werden kann
und Webseiten anzeigt oder Anfragen aus dem Internet weiterleitet.
Bendtigt eine fixe IP Adresse.

Unverschliisseltes Protokoll zur Ubermittiung von Web-Inhalten. Die
Java-Applikationen von ABACUS koénnen dieses Protokoll verwenden,
um mit dem Server zu kommunizieren.

() Portfir HTTP

Die gebrauchlichste Port-Nr. fir HTTP ist der Port 80

Eine Kombination aus SSL und HTTP, also ein verschliisseltes Proto-
koll zur Ubermittlung von Webinhalten. Die Java-Applikationen von
ABACUS konnen dieses Protokoll verwenden, um mit dem Server zu
kommunizieren.

() Portfir HTTPS

Die gebrauchlichste Port-Nr. fir HTTPS ist der Port 443

Verschlisseltes Internetprotokoll.

Zertifikat, das auf dem WebServer installiert wird, damit Anfragen aus
dem Internet sicher von dem in der URL angegebenen Server entge-
gengenommen werden und nicht unte

WebServer Dienst fir ABACUS

Sicherer WebServer Dienst fir ABACUS

SaaS AbaWeb Installationsanleitung V 3.0
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Installation unter Windows

2 Installation unter Windows

2.1 WebServer

2.1.1 Hardware

Die Installation des WebServer setzt kein spezielles Betriebssystem voraus. Von der Verwen-
dung eines Microsoft ISA-Servers raten wir ab. Die empfohlenen Hardwarevoraussetzungen
fiir diesen WebServer sehen wie folgt aus:

2 GHz / 500 MB RAM

Diese Maschine dient nur der Kommunikation zwischen Anfragen aus dem Internet und dem
ABACUS Applikationsserver. Es wird empfohlen, auf dem WebServer ausser den AbaSioux-
Diensten keine anderen Dienste zu installieren und auf keinen Fall wichtige Dokumente darauf
abzulegen.

Je nach ABACUS Version unterstitzt AbaSetup.exe nicht jedes beliebige Betriebssystem. Es
kommt eine entsprechende Fehlermeldung beim Versuch das Setup auszufiihren. Damit die
Installation einer V2009 bzw. V2010 auf einem Client mit Betriebssystem Windows 2000 oder
XP trotzdem mdglich ist, kann vor dem Ausfilhren von AbaSetup.exe die Variable ABASE-

TUP_IGNORESYSTEM=1 gesetzt werden. Wichtig dabei ist, dass die Variable direkt vor dem
Start des Setups im selben Verzeichnis gesetzt wird.

W Beispiel

Die Installations-CD liegt im CD-ROM-Drive (E:\)

- Starten Sie die Eingabeaufforderung (Start i > Ausfuhren i > cmd)
- Wechseln Sie ins Verzeichnis E:

- Setzen Sie die Variable set ABASETUP_IGNORESYSTEM=1

- Starten Sie das ABACUS-Setup start AbaSetup.exe

4!3 Achtung

Diese Variable darf nur fir die Installation eines Sioux Standalone verwendet werden. ABACUS
Research AG lehnt jede Haftung ab, falls diese Variable auch fiir eine vollstandige Installation
benutzt wird!

Seite 5
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Installation unter Windows

2.1.2 Fixe IP-Adresse und Domain-Name

Damit lhre Installation aus dem Internet erreichbar ist, bendétigt der WebServer eine fixe IP-
Adresse. Zusatzlich empfiehlt sich, dieser Adresse einen Domain-Namen zuzuweisen. Dieser
Name wird in der Regel auf eine Subdomain lhrer bestehenden Internetadresse registriert.

W Beispiel

abaweb.ihredomain.com oder abacus.ihredomain.ch

ihredomain steht fir den Domainnamen lhrer Internet-Adresse (z.B. abacus.ch), bei der Be-
zeichnung links von ihredomain handelt es sich um eine Sub-Domain, welche frei gewahlt wer-
den kann.

In unserem Beispiel heisst der DNS-Name: abaweb.abacus.ch.

Fur eine fixe IP (kostenpflichtig) und den dazugehdrigen Domain-Namen (gratis) wenden Sie
sich bitte an Ihren Internet-Provider.

@) Hinweis

Cablecom bietet ein speziell auf AbaWeb zugeschnittenes Business Packet an. Nahere Infor-
mationen finden Sie in den FAQ.

2.1.3 AbaSioux-Installation unter Windows

4!3 Achtung

Um AbaSioux zu installieren bendétigen Sie Administratoren-Rechte.

Wenn Sie ein Update einer bestehenden Installation machen, erstellen Sie ein Backup der
Dateien AbaSioux.crt und AbaSioux.key aus dem Verzeichnis abac\kd\cert\private und der
Datei index.html aus dem Verzeichnis abac\http_root. Weitere Infos zum Update finden Sie
unter Punkt 5 --> ABACUS Updates / Servicepacks

Legen Sie die Programm-CD Nr. 1 in das CD-ROM-Laufwerk lhres Servers. Wechseln Sie im
Windows-Explorer in das Laufwerk der CD und starten die Datei abasetup.exe.

SaaS AbaWeb Installationsanleitung V 3.0 Seite 6
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Installation unter Windows

Anschliessend erscheint der Installations-Assistent mit folgendem Begrussungsfenster:

(> Abasetup 2011.00 ST

ABACUS

version internet

Willkommen beim ABACUS Setup

Copyright (C) 2010-2011 ABACUS Research AG

© Begriissung Dieses Programm wird die ABACUS Applikationen und Dienste auf lhrem System
installieren.

Es wird empfohlen, dass Sie alle anderen Anwendungen beenden, bevor Sie fortfahren.

Change the language to English.
Changez la langue en Francais.

Abbrechen

Andern Sie gegebenenfalls die Installationssprache und/oder wéhlen Sie die Schaltflache
<Weiter>

Im Fenster Installationsdokumente finden Sie Verlinkungen zu weiteren Informationen auf der
Website von ABACUS. Um die Installation fortzusetzen, wahlen Sie die Schaltflache <Weiter>.

(> Abasetup 2011.00 ST

ABACUS

Installationsdokumente

Um die Aktualitat der Informationen zu gewahrleisten, stehen verschiedene Dokumente
nur nach online zur Verfigung.

© Begriissung

© Installationsdokumente Sie haben die Maglichkeit, folgende Informationen von der ABACUS Homepage

herunterzuladen:

» Meuerungs- und Anderungsbeschriebe
» Systemempfehlungen und Hardware-Voraussetzungen
» [nstallationsdokumente

Abbrechen
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Installation unter Windows

Lesen Sie die Lizenzbestimmungen sorgfaltig durch und akzeptieren Sie diese, um mit der
Installation weiterfahren zu kénnen. Bestétigen Sie die Eingabe mit der Schaltflache <Weiter>.

S e o D ===

ABACUS

Lizenzbestimmungen

Gegenstand der Lizenz

A. Die ABACUS Research gewéhrt dem Kunden fiir das auf der Lizenzmeldung
aufgefiihrte Programm uniibertragbare und nicht ausschliessliche Lizenzrechte zum
Eigengebrauch.

© Begriissung
& Installationsdokumente

O Lizenzbestimmungen
B. Das lizenzierte Programm umfasst neben der Software auch alle dazugehdrenden
Dokumentationen.

Inhalt der Lizenz
A. Die Hauptlizenz berechtigt den Kunden gegen Bezahlung der vereinbarten
Gebiihr zum Eigengebrauch der Software ausschliesslich auf der in der

Lizenzmeldung naher bezeichneten Maschine. Als (eigenstandige) Maschine wird
jede mit einem Prozessor (CPU) versehene intelligente Arbeitsstation verstanden,

[+ Ich akzeptiere den Lizenzvertrag

Abbrechen Zuriick | Weiter |

Wahlen Sie die Installationsmethode Server: Version Classic oder Server: Version Internet*
und klicken anschliessend auf die Schaltflache <Weiter>.

s =

NBACUS

Art der Installation

Welche Installationsmethode méchten Sie verwenden?

Einzelplatz: Version Classic

© Begriissung Es werden nur die fr einen Einzelplatzrechner bendtigten Dienste installiert.

© Installationsdokumente

Server: Version Classic

@ Lizenzbestimmungen Es werden alle ABACUS Standard-Serverdienste installiert.
. (Die Installation muss zwingend am Server erfolgen)

© Art der Installation

Einzelplatz: Version Internet
Es werden nur Java/lULC basierende Programme und die fir einen
Einzelplatzrechner bendtigten Dienste installiert.

Server: Version Internet

Es werden nur Java/ULC basierende Programme und alle ABACUS
Standard-Serverdienste installiert.

(Die Installation muss zwingend am Server erfolgen)

Deinstallationsvorgang

Alle ABACUS Dienste und ABACUS Registrationseintrdge werden wom
Betriebssystem entfernt.

Die Dateien missen bei Bedarf manuell gelascht werden,

Abbrechen Zuriick | Weiter |

*Beider I nstallation AServer: Version I nterneti werden
eines SSL-Zertifikats nicht installiert, worauf ein Arbeitsschritt auf dem Applikationsserver ausgefihrt werden muss
(s. Kapitel 4.2.2).
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Installation unter Windows

Wabhlen Sie den Installationspfad aus, indem Sie diesen entweder direkt eintragen oder durch
wahlen des Symbols Ordner suchen angeben. Betdtigen Sie anschliessend die Schaltflache
<Weiter>.

--> Sie kdnnen direkt in ein physisches Laufwerk installieren. Es wird keine Freigabe benétigt.

. AbaSetup 2011.00 |

% ABACUS

version internet

Pfadangaben zur Installation

In welches Verzeichnis méchten Sie die ABACUS Applikationen und Dienste
installieren?
Begriissung

. Das Verzeichnis muss folgende Kriterien erfiillen:
Installationsdokumente

Lizenzbestimmungen » Maximal 50 Zeichen lang
Art der Installation » Keine Leerschlage oder Sonderzeichen
) Pfadangaben zur Installation o Der Ordner "abac” darf nur einmal und nur am Ende des Pfades stehen
pplikationsauswah e Es muss ein giltiger Windows-Pfad sein

ACHTUNG: Wenn das Verzeichnis nicht mit dem Ordner "abac” endet, wird dieser
automatisch erganzt.

d:\abac El

Abbred'lenl Zuriick | Weiter I

Wabhlen Sie in der Applikationsauswahl auf der linken Seite ABACUS Tool-Kit und auf der rech-
ten Seite ABACUS AbaSioux aus. Bestatigen Sie die Auswahl mit der Schaltflache <Weiter>.

ABACUS

ion internet

Applikationsauswahl

Verfiugbare Applikationen: Verflgbare Komponenten:

Auftragsbearbeitung / PPS ABACUS ToolKit

Begriissung Auftragsbearbeitung Light ABACUS AbaEngine

AbaView ABACUS AbaPilot

AbaVision ABACUS AbaMotify

Lizenzbestimmungen FibuLight | A5ACUS AbaSioux

Art der Installation Electronic Banking Client/Server Setup

AbaProject Verity KeyView
Pfadangaben zur Installation Service- und Vertragsmanagement

) Applikationsauswahl Workflow

Aba\Work

LohnLight

AbaBau

Immobilien-Management

Information Management

Archivierung

E-Business

Ll ABACUS ToolKit

Abbrechen |

Installationsdokumente
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Installation unter Windows

Ab der Version 2011 haben Sie die Mdglichkeit eine Datenbank auszuwahlen. Verfligen Sie
noch nicht Gber die Version 2011 Uberspringen Sie diesen Punkt. Um den AbaSioux zu installie-
ren benétigen Sie keine Datenbank. Wahlen Sie hier also Keine Datenbank aus, und betéatigen
die Schaltflache <Weiter>.

> Aosetup 201100 I ——

ANBACUS

version IinNternet

Datenbankauswahl

Bitte wahlen Sie die Datenbank, die Sie verwenden méchten.

Begriissung Pervasive 10
i Die Version 10 der Pervasive-Datenbank wird auf diesem Rechner installiert.
Installationsdokumente
Lizenzbestimmungen DB2
Art der Installation Die Datenbank DB2 won IBM wird auf diesem Rechner installiert,

Pfadangaben zur Installation ~ MS SQL vorinstalliert
Applikationsauswahl ABACUS wird so konfiguriert, dass die Daten in eine bereits installierte MS SQL-Umgebung integriert
werden kdnnen.
) Datenbank
Keine Datenbank

ACHTUNG! Bitte nur auswéhlen, wenn Sioux Standalone installiert werden soll. Installieren Sie eine
Applikation ohne Datenbank, wird diese nicht lauffahig sein.

Abbrechen

Einen Demomandanten wird ebenfalls nicht benétigt, um den AbaSioux zu installieren.
Waéhlen Sie hier also Keinen aus und betatigen die Schaltflache <Weiter>.

S oo 2 I ==

ABACUS

Selektion Demomandant

Welchen ABACUS Demomandanten méchten Sie installieren?

Begriissung (” Mandant 7777
Installationsdokumente * Keinen

Lizenzbestimmungen

Art der Installation

Pfadangaben zur Installation In welcher Sprache soll der ABACUS Demomandant installiert werden?
Applikationsauswahl

Datenbank

Selektion Demomandant

2T

Abbrechen Weiter
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Installation unter Windows

Ebenfalls neu, ab der Version 2011 haben Sie die Mdglichkeit den AbaPrintSpooler in einem
separatem Fenster der Installationsroutine einzurichten. Fir die Installation des AbaSioux ist
eine Konfiguration eines Benutzerkontos fir den AbaPrintSpooler nicht nétig. Betatigen Sie die
Schaltflache <Weiter> um zum Setup Fenster Zusammenfassung zu gelangen.

ABANCUS

versio

P

‘ ri
Benutzerkonto Dienste

Der Dienst AbaPrintSpooler sollte nicht im Systemkonto laufen, da er Zugnff auf
Drucker bendtigt.

Begrissung i ) : . ) ) .
Es wird empfohlen diesen Dienst daher in einem Benutzerkonto zu installieren. Bitte

Installationsdokumente geben Sie das Konto ein. unter dem AbaPrintSpooler installiert werden soll.

Lizenzbestimmungen
Art der Installation

Pfadangaben zur Installation

HINWEIS: Sie kinnen dieses Konto auch jederzeit nachtraglich im ABACUS
SenviceManager verdndern

Applikationsauswahl
Datenbank

Konto

Selektion Demomandant Passwort

2 2@ DT

Benutzerkonto Dienste

Zuriick |

Weiter |

Abbrechen

Der Installations-Assistent fasst nochmals lhre gewéhlten Installationsparameter zusammen. Sie
haben somit die letzte Mdglichkeit, allféllige Anpassungen an der Installation von ABACUS vor-
zunehmen. Betatigen Sie hierzu die Schaltflache <Zurliick> um Anderungen vor zu nehmen

oder <Weiter>, um die Installation zu starten.

|\ AbaSetup 2011.00 ' . =

2 ® T ITSTDTD

r

N

=

Begriissung
Installationsdokumente
Lizenzbestimmungen

Art der Installation
Pfadangaben zur Installation
Applikationsauswahl
Datenbank

Selektion Demomandant
Benutzerkonto Dienste

Zusammenfassung

Abbrechen

ANBNCE US

Zusammenfassung
Wenn Sie jetzt fortfahren, werden die ABACUS Applikationen und Dienste wie folgt

installiert:

Methode:
Server: Version Classic

Pfad:
d-\abac

Sprache fir Applikationen:
Deutsch

Sprache fir Mandanten:
Deutsch

| Weiter |

SaaS AbaWeb Installationsanleitung V 3.0
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Installation unter Windows

Die Installation wird nun durchgefihrt und am Ende erscheint die Bestétigung, dass die Dienste
AbaSioux und AbaSiouxSecure erfolgreich installiert wurden.

| Abasetup 201100 . =

AB NC US

v e y N IiNnNternet

Installation erfolgreich

Die Installation wurde erfolgreich abgeschlossen. Alle gewahlten Applikationen und
Dienste kénnen nun genutzt werden. Weitere Informationen zur ABACUS ERP
Begriissung Business Software finden Sie unter www abacus. ch.

Installationsdokumente Danke, dass Sie sich fir unsere Software entschieden haben.
Lizenzbestimmungen

Art der Installation Freundliche Grisse

lhr ABACUS-Team
Pfadangaben zur Installation

Applikationsauswahl
Datenbank
Selektion Demomandant
Benutzerkonto Dienste
Zusammenfassung
Installationsvorgang

) Ende

Nach der Installation befindet sich folgende Ordnerstruktur auf lnrem Webserver:
D:\abac\...

Mame Anderungsdatum Typ
J df 02.03.2011 12:59 Dateiordner
J http_root 02.03.2011 12:59 Dateiordner
J kd 02.03.2011 12:59 Dateiordner
/ log 02.03.2011 12:59 Dateiordner
| sioux 02.03.2011 12:59 Dateiordner
| systern 02.03.201112:59 Dateiordner

2.1.3.1 Service-Zugriff auf die Verzeichnisse

Die Dienste laufen standardméssig unter dem System-Account. Wird dieser auf einen User-
Account geéndert, missen folgende Zugriffsrechte auf die Verzeichnisse vergeben werden:

\abac (inkl. Unterverzeichnisse) read
\abac\log\sioux write
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AbaSioux-Installation unter Linux

3 AbaSioux-Installation unter Linux

Als erstes muss das entsprechende Paket heruntergeladen werden. Fir Versionen bis und mit
ABACUS Version 2008 nehmen Sie bitte das Packet abasioux_v2007.10_linux-x86.tar.gz.

Fur Versionen ab 2009 verwenden Sie bitte das Paket abacus_v2010_sioux.tar Die Pakete
finden Sie unter folgenden Links:

Bis Version 2008: www.abacus.ch/links/linuxsioux
ab Version 2009: www.abacus.ch/links/linuxsioux2009

3.1 Installation des AbaSioux fiur die Version 2008

Wenn Sie die Version 2008 installieren, erstellen Sie als erstes den Benutzer abacus und die
Gruppe abacus. Laden Sie anschliessend die Installationsdatei unter

www.abacus.ch/links/linuxsioux herunter.

Sobald sich die Datei im Home-Verzeichnis vom Root-Benutzer befindet, kann der Root-
Benutzer den WebServer wie folgt installieren:

#cd/

# tar xvzf ~/abasioux_v2010_sioux.tar (fur das entpacken der Datei)
# cp ~/sioux /etc/init.d

# chmod +x /etc/init.d/sioux

Unter Ubuntu / Debian fuihren Sie anschliessend folgenden Befehl aus:

# update-rc.d sioux defaults

Unter Suse muss im YaST2 unter System -> System Services (Runlevel) folgendes konfiguriert
werden:

- inden Expert Mode wechseln
- den Dienst sioux auswahlen
- die Runlevel 3 und 5 selektieren und dann speichern

Anschliessend missen noch folgende Konfigurationen vorgenommen werden:

1. Network Devices / Network Card
- Zone der Netzwerkkarte auf 'demilitarized zone' &ndern und speichern.

2. Security and Users / Firewall
- In das Register allowed Services wechseln

- Zone auf Demilitarized Zone wechseln
- HTTPS zu den erlaubten Services hinzufligen und speichern.
Der Dienst AbaSioux kann durch folgendes Kommando gestartet werden:

# letc/init.d/abacus start

Seite 13
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3.2 Installation des AbaSioux fur die Version 2009/2010

Wenn Sie die AbaSioux Version 2009 oder 2010 installieren, laden Sie sich bitte die benétigten
Files unter www.abacus.ch/links/linuxsioux2009 herunter. Es ist in diesen Versionen nicht mehr
notig, User und Gruppe fur ABACUS zu eroffnen. Dies geschieht wahrend der Installation auto-
matisch.

Entpacken Sie nun die Datei abacus_v2010_sioux.tar mit folgendem Befehl:

# tar xvzf ~/abacus_v2010_sioux.tar

Die Datei wurde nun in jenes Verzeichnis entpackt, in welchem Sie sich befinden. Befinden Sie
sich beispielsweise im Verzeichnis /opt so werden Sie nun ein neues Verzeichnis namens aba-

cus_v2010_sioux in diesem Verzeichnis finden.

Als néchsten Schritt steigen Sie bitte in das neue Verzeichnis ein. Der Befehl fir den Verzeich-
niswechsel ist:

# cd ~/abacus_v2010_sioux
In diesem Verzeichnis befinden sich das Verzeichnis data und die Installationsdatei setup.sh.

Um die Installation zu beginnen, muss die Datei setup.sh ausfihrbar sein. Falls dies noch nicht
der Fall ist, kbnnen Sie die Datei mittels folgendem Kommando ausfuhrbar machen:

# chmod +x setup.sh

Beginnen Sie nun die Installation, indem Sie das folgende Kommando absetzen:

# /setup.sh

Die Installation beginnt und Sie haben die Mdglichkeit, die gewlinschte Installationssprache zu
wahlen. Fir die Installation in deutscher Sprache, geben Sie einfach ein w fur Weiter ein und
bestatigen diese Eingabe mit der ENTER Taste.

Seite 14
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AbaSioux-Installation unter Linux

Im néchsten Schritt werden Ihnen die Links fir Dokumentationen angezeigt. Mit der entspre-
chenden Nummer und dem bestéatigen, gelangen Sie zu den Dokumenten. Wollen Sie keines
der Dokumente aufrufen, so k°nnen Slerénstallatien. gewohnt

Als nachster Schritt folgt die Lizenzvereinbarung welche Sie bitte sorgféltig durchlesen und am
Schluss mittels Aafi best&tigen um mit der Installa

Akzeptieren Sie die Lizenzvereinbarung, um mit der Installation fortfahren zu kdnnen.

Seite 15
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Als néchstes muss die Installationsmethode ausgewahlt werden. Unter Linux haben Sie die
Netzwerkinstallation oder die Deinstallation zur Auswahl.

Wahlen Sie hier w fir Weiter um mit der Netzwerkinstallation fort zu fahren.

Es folgt die Applikationsauswahl. Das Installationspaket fir WebServer beinhaltet nur Dateien,
welche fur AbaSioux notwendig sind. Deshalb haben Sie hier keine Auswahlméglichkeiten und
ABACUS Tool-Kit ist bereits als Standard gewahlt. Geben Sie hier also einfach ein w fir Weiter
ein.

Seite 16
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In der Komponentenauswahl ist wichtig, dass Sie als erstes alle Komponenten abwahlen. Dies
k°nnen Si e, i PA devm nSiisg &ien cAen ei nge@dneNachderd mi t
Bestétigung ist keine der Komponenten mehr angewahlt.

Um nur die AbaSioux Dienste zu installieren, geben Sie bitte eine 4 ein und bestatigen diese
Eingabe mit Enter. Nun sehen Sie, dass nur AbaSioux in der Komponentenauswahl ausgewabhit
ist. Besta@atigen Sie wie g¢gewannhniathstenSdhrittkomimenf ¢r Wei t er

Sie erhalten jetzt eine Zusammenfassung lhrer Auswahl. Kontrollieren Sie, ob alles korrekt an-
gezeigt wird. Sobald Sie jetzt mit w weiterfahren, beginnt die eigentliche Installation und AbaSi-
oux wird auf Threm Linux Server installiert.

Die Konfiguration des AbaSioux entnehmen Sie bitte dem Punkt 3.1 in diesem Dokument.

Seite 17
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3.3 Dienst AbaSioux nicht mit Root-Benutzer starten

Falls der Dienst AbaSioux nicht unter dem Root-Benutzer gestartet werden soll, missen fir den
neu erstellten Benutzer folgende Verzeichnisse freigegeben werden (die Rechte gelten sowohl
fur den Benutzer als auch fur die Gruppe):

/opt/abacus (inkl. Unterverzeichnisse) read & execute (auf Verzeichnissen)

read (auf Dateien)
/opt/abacus/log/sioux/secure write (Auf Verzeichnis und Logfiles)
/opt/abacus/log/sioux/unsecure write (Auf Verzeichnis und Lodfiles)
/opt/abacus/secure/AbaSiouxSecure execute (Auf Datei)
/opt/abacus/unsecure/AbaSioux execute (Auf Datei)

Nun muss der Eintrag SecurityOptions in den set-Files noch mit dem entsprechenden User
erganzt werden. Sie finden diese Files unter:

/lopt/abacus/sioux/unsecure/Abasioux.set
lopt/abacus/sioux/secure/Abasiouxsecure.set

!S abasiouxsecure.set - Notepad H=] B3
File Edit Format Yiew Help
=
# If you wish abaSioux to run as a different user or group, you must run
# AabaSioux as the root user initially, and it will switch while starting up.
# If you do not want AbasSioux to switch, simply leave the "Runasuser" and
# "RunAasGroup" options empty.
#
# Please note that switching users and groups is not supported on windows.
RUNASUSEr =
RUNASGroup =
¥
S EEEEEE AL L L B L L L D e P P P DS E S S B E B SR P I L L L L e D D D BB S B E S B SR B R RS oy
£
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4 Konfiguration

4.1 WebServer

Damit der WebServer die Anfragen aus dem Internet an den ABACUS Applikationsserver wei-
terleiten kann, muss auf diesem die Datei AbaServices.ini im Verzeichnis abac\system manu-

ell angepasst werden.

Datei Bearbeiten Format Ansicht 7
[Abaapplicationserver]
F'O

HostuLC=127.0.0.1

[Abasiouxsecure]
Port=443

[Abasioux]
Port=80

Tragen Sie fir HostULC anstelle localhost oder 127.0.0.1 den Servernamen oder die IP Ad-
resse lhres ABACUS Applikationsserver ein.

W Beispiel

Datei Bearbeiten Format Ansicht 7

[AbasiouxSecurea]
Port=443

[Abasioux]
Port==80
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@) Hinweis

Falls Sie den Servernamen eingeben, muss dieser vom WebServer angepingt werden kdnnen.
Ist dies nicht der Fall, muss die Datei hosts unter C:\Windows\system32\drivers\etc auf dem
WebServer gemass dem darin angegebenem Beispiel angepasst werden.

Datei Bearbeiten Format Ansicht 7

Copyright (c) 1993-2009 Microsoft Corp.

This is a sample HOSTS file used by Microsoft TCR/IP for windows.

This file contains the mappings of IP addresses to host names. Each
entr¥ should be kept on an individual 1ine. The IP address should

be placed in the first column followed bg the corresponding host name.
The IP address and the host name should be separated by at Teast one
space.

Additiona11¥, comments (such as these) may be inserted on individual
1ines or following the machine name denoted by a "#° symbol.

For example:

102.54.94.97 rhino. acme. com # s0Urce server
38.25.63.10 . acme. com # x client host

localhost name resolution is handled within DNS itself.
127.0.0.1 localhost
il localhost

127.11.13.12 Abacus01

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

IP-Adresse &
Name des Applikationsservers

Stoppen & Starten Sie nun die Dienste fAAbasSi
--> Start (Windows) --> ausfiihren --> Eingabe "services.msc"

Ihr Applikationsserver kann jetzt Uber einen Internet-Browser angesprochen werden:
Bsp: http://abaweb.abacus.ch oder http://IPAdresseDesWebServers

Diese Verbindung ist jedoch noch nicht SSL verschlisselt. Der Erwerb eines SSL Zertifikats
inkl. dessen Einbindung in den WebServer wird im nachfolgenden Kapitel beschrieben.

& Achtung

Falls LoadBalancing auf dem Application-Server aktiv ist, verdndert sich die Portnummer des
AbaApplicationServer auf 40120. Dies muss im File AbaServices.ini angepasst werden,
ansonsten ist keine Verbindung auf den Application-Server maglich.

SaaS AbaWeb Installationsanleitung V 3.0 Seite 20
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Konfiguration

4.2 SSL Zertifikate

4.2.1 Was ist ein SSL Zertifikat
Ein SSL Zertifikat bestétigt die Zugehdrigkeit einer URL zu einem bestimmten WebServer. Ohne
SSL Zertifikat kénnten Anfragen auf einen Server abgefangen werden und an einen anderen

Server weitergeleitet werden. Die Sicherheit der Anfragen an den WebServer ist ohne Zertifikat
nicht gewahrleistet.

4.2.2 Zertifikatsanfrage erstellen

Bevor man ein SSL Zertifikat bei einer CA (Certification Authority) beantragen kann, muss eine
Zertifikatsanfrage erstellt werden. Falls Sie die Installationsmethode Server: Version Internet
ausgefuhrt haben, fuhren Sie die néchsten Schritte bitte auf dem ABACUS Applikationsserver

aus. Bei der Installationsart Server: Version Classic kdnnen die folgenden Arbeiten auf dem
WebServer ausgefiihrt werden.

Zertifikatsanfrage erstellen
1. Kommandozeile (DOS_Konsole)
- Wabhlen Sie im Startmeni den BefehlAu s f ¢ h mesmBu n é
- Geben Sie den Befehl cmd ein und bestatigen die Anfrage mit der Enter-Taste
- Wechseln Sie in das Verzeichnis abac\df

- Geben Sie den Befehl openssl req -config openssl.cnf -new -newkey rsa:2048 -nodes
ein und bestatigen die Anfrage mit der Enter-Taste

e —ee———
Em Administrator: ChWindows\system32icmd.exe - openssl reg -config openssl.cnf -new -newkey rsa... =" RERL X ]
———————————

D:“>cd abac-/df

D:=“abhac~df *openssl req —config openssl.cnf —new —newkey rsa:2848 —nodes
Loading ’'screen’ into random state — done
Generating a 2848 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate reguest.

WWhat you are about to enter iz what iz called a Distinguished Mame or a DM,
There are guite a few fields but you can leave some bhlank

For zome fields there will be a default value.

If you enter *.*, the field will he left hlank.

Country NHame <2 letter code> [AUI:
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2. Informationen zur Zertifikatsanfrage eintragen

Machen Sie nun die Angaben, welche in lhre Zertifikatsanfrage integriert werden:
(nach der Eingabe jeweils mit der Taste Enter bestatigen)

- Landercode (Country Name, 2 Ziffern) CH
- Kantons-Name (State or Province Name, ganzer Name) St.Gallen
- Ortschaft (Locality Name) Wittenbach

- Firmenname (Organization Name, gem. Handelsregister) ABACUS Research AG

- Untergruppen-Name, nur falls vorhanden <leer lassen & Enter>
- Name WebServer (Common Name) abaweb.abacus.ch
- Email Adresse (optional) webmaster@abacus.ch

- Das Extra-Attribut Passwort muss leer bleiben!

- Das Extra-Attribut zuséatzlicher Firmenname kann leer bleiben

& Achtung

Es darf kein Passwort gesetzt werden! Ebenfalls durfen keine Zeichen mit Umlauten ver-
wendet werden (2, ©°, ¢é)!

3. Anfrage in eine Textdatei kopieren

Sobald Sie ENTER drlcken, erhalten Sie Ihr Certificate Request in der Kommandozeile.

=N Administrator: C\Windows\system32iemd. =ren X

P

m

)
=)
=
=
LJ
=
=
=

=
CJ
85 58
=]
=)

=
=
=f
=

=
=
oD
o
e’
-
=
i
=

=
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--> Markieren Sie den ganzen Request wie im Bild angezeigt (Klick mit der rechten Maustaste
in den Bereich, Befehl Mark (Markieren) wahlen und bei gedriickter Maustaste den Bereich
auswahlen. Der markierte Text wird automatisch in die Zwischenablage kopiert).

-
BN Auswihlen Administrator: ndows m32cmd. _

Country Mame <2 letter code)> [AUI:=CH

State or Province Name (full name> [Some—-Statel:8t. Gallen

Locality Mame (eg, city> [l:Wittenhach

Organization Mame <eqg. company? [Internet Widgits Pty Ltd]l:ABACUS Hesearch AG
Organizational Unit Mame (eg. section> [1:

Common Mame {eg. YOUR name) [l:abaweb.abacus.ch

Email Address [l:webmasterPabacus.ch

Please enter the following ‘extra’ attributes
to be zent with your certificate reguest
A challenge password [1:
fAn optional company name []:

———BEGIN GERTIFICATE REQUEST
I1C2TCCAcECAQAugZMxCzAJBgMUBAY TAKNI MRMwEQY DUQQT EwpTdC4gR2 FshGUu
RMuEQY DUQQHEwpX aiRAZWS i ¥ WNoMRswGQY DUQQKExJBQLFDUUMgUmU=ZUWF y¥ 2 gq

QUcxGTAXBgMUBAMTEGFiYXd 1Y i5hY¥mF jdX¥MuY2gxI jAgBygkghkiGYwABCQEWE3d 1
mlhc3RlckBhYmF jdMuY 2 gquggEiMAAGCS gGS T h3DQEBAQUAA4T BDwAwggEKA I B
AQDJgguabuy?6GgHcveoaBXz4t4yGhZhIN+7pllus +R1JtdU j=71 % igDxBid ef jh
QR WADFuu JGhBeWFGY nCtP2uGHOD4mHT THe £ JBHNGr ks CnPGEs99mg=z1 UNQBG ] v
BYxxdsS@yldEpZ1 +ANCBxABWKSONFETuREZ3e PaS4ChQS5FI x2f SolymFTE?y3Uns
ws?PYINJbB13HAL +5h1PHO3TkJS +p+uPrLLEOvz KgyY GULb4 x6wh LMc X INFnleg
jotQUgZA/UnSOBTEnkTL550T %2 JS4MhFRUUR kMU wyTuYuhPxTA1JI yiA? +EBRI ui
BU xKal37phYL+457Ce 3VE?AgMBAAGgADANBgkghkiG?wBBAQUFAAQCAQEAhBLB
8U0aHDBr41VEYcBBLbn? +drDRYS +0JUu2f wZllzhPk+adv jPxu3lVBoBcHeznLuver
pQUH3f aboQObHEUJoBrY sm/nNL?AMOxE?20G14aF0sAYE28dJIsg6U2udE1kiB
EMouMCjgA4-8YcPuvulGgxe?TRdxt lglucBa? UeMikhlI ZE-No6NQ3BR2UI P jPH2
R+sh0BolvWe?BKPghH »KuwG?EqUTB+pgfl ~ 1U By +WpGEw juxGhrd kHBQHAG W= DT ad
x3HH?aH4UTqulOuuHinH3q/ZZuSUHRREpSS+jPGU10Bqu3/Dmefi+thqnj
xE1lg6Q5BE? +Dr1¥0Kg=

————END CERTIFICHTE REQUEST

--> Erstellen Sie eine Textdatei mit dem Namen SSL-Anfrage.txt und fligen den Text aus der
Zwischenablage in diese Datei ein.

|

.| Datei Bearbeiten Format Ansicht 7

————— BEGIN CERTIFICATE REQUEST--—--—- ;
MIIC2TCCACECAQAWGZMXCZAIBONVBAYTAKNIMRMWEQYDVQQIEWDTAC4gR2ZFsbavy
MRMWEQYDVQQHEwpanRGEWSiYWNGMREWGQYDUQQKExJquFvaMQUmUZZWFyYEE?
QUCXGTAXBQNVBAMTEGF 1 vxd Y1 ShymF jdxMuy2gxIjagEgkghkiGOwOBCQEWES
ymlhc3r1ckBhymFjdxMuy2gwggE iMAOGC5qGSIb3DQEBAQUAAL IEDWAWGQEKADIB
AQDIgQyasSvyTeagKcvenaldXz4 tdyqbZ hwN+ 7 pvvs+R11Tdvjz7I9igDxE1d /eajb
YWXQXWd DF v 1GhBCWFGYNCTP2UGHC DAMHTTHS T JBNQrksCmPGK s 99mgzluNg06lw
Byxxds S0yUdEPZ 1+ANCEXABWK SONFSTUCOEZ 3ePasS4ChSFIxZ T SoUymFTETy3UNS
Fus9PYONIbBLIHAT+ShTPMO3TK I 5+ p+vPrLLEOVZEGYYGWL b4 x6wXLMCXINFnvVeq
jotQugZ A,/ vnsQETENKTL 550Tx2 154MhFRWVWXKM VYUhPXTAT 1Ty ASH+EORIYC
T8W,/xKal37phvL+4 57 Ce3vxOAagVBAAGGADANBgkghk 1 GIw0DBAQUFAAOCAQEANDESE
TBUaHDEr4lVEYcEDme9+drDfKYS+GJVu2FwZU2th+aDVJqu%VﬂchHeanver
GpQUH3T a6000bHEUIOEr Ysm,/ NNL7 OMOXE720G14aF0sAYX2Xd1Is9g6U2uxELKTO
ENouWC jgad /8ycivulcagxe? TRdxt1gluc0a? /UeNikh1IZE /NOGNQIBXZVIP jPH2
YR+5bOEOWviWeIBKPghHr Kwa9EQVTE+pgA,/ TUBr +WpGEwjvxahr dkHBOHAGWSDTA]
QxEAWYaHAUTZEqiﬂulewNwaq?ZZVSvMRKEp55+jrGUlGBquEfDExmfi+qbyqﬂj
vXETQ6QSES+Dr 1YOKg==

————— END CERTIFICATE REQUEST--—-—-
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4.2.2.1 Keyfile kopieren

Bei der Erstellung des Certificate Request wird zusatzlich automatisch auch eine Datei mit dem
Namen privkey.pem im Verzeichnis \abac\df generiert. Kopieren Sie diese Datei jetzt auf den
WebServer in das Verzeichnis \abac\kd\cert\private\.

Q) Hinweis

Erstellen Sie anschliessend eine Sicherheitskopie dieser .pem-Datei, damit Sie im Verlustfall
darauf zurtickgreifen kdnnen! Erstellen Sie unter \abac\kd\cert\private\ ein eigenes Verzeich-
nis (Backup), falls nicht bereits erstellt und speichern Sie es zuséatzlich in diesem Verzeichnis
ab.

4.2.3 Zertifikat beantragen

4.2.3.1 Allgemeines

Suchen Sie nun im Internet eine CA (Certification Authority) auf, um lhr SSL Zertifikat zu bean-
tragen. Das folgende Beispiel zeigt den Beginn der Beantragung bei SwissSign. SwissSign ist
eine vertrauenswirdige Schweizer Firma, welche ebenfalls Aussteller der Post SuisselD ist.
SwissSign ist in allen Internet-Browsern im Truststore aufgefuhrt und wird deshalb von ABACUS
Research AG empfohlen.

@) Hinweis

Sie kénnen sich auch fir eine beliebig andere CA entscheiden, bedenken Sie dabei aber, dass
ni cht alle CA6s in den ¢blichen I nternetbr
Entscheiden Sie sich fur eine CA, welche nicht im Truststore integriert ist, erhalten Ihre Benut-
zer beim Zugriff auf Ihren Server immer eine Meldung, dass die Zugehorigkeit des SSL Zertifi-
kats nicht bestatigt werden kann. Damit die Meldung nicht mehr erscheint, miussten alle Kun-
den die CA, die das Zertifikat ausgestellt hat, in Ihren eigenen Browser-Truststore aufnehmen.

W Beispiel

Truststore eines MS Internet-Explorers unter Extras -> Internetoptionen -> Inhalte

Internetoptionen
Verbindungen | Programme | Erweitert |
Allgemein | Sicherheit Datenschutz | Inhalte
Inhaltsratoeber

Q\ Filter helfen Ihnen bei der Kontrolle der Internetinhalte, die auf
diesem Computer angezeigt werden kénnen,

m
]

%]

m

Zertifikate

Zertifikate werden fiir verschlisselte Verbindungen und zur
ﬁ Identifizierung verwendet.

[ S5L-Status laschen Zertiflkate Herausgeber

~
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Beabsichtigter Zwedk: | <Alle= -

Vertrauenswirdige Stammzertifizierungsstellen | yertrauenswirdige Herausgeber | Michtwe 4 | *

Ausgestelt fiir Ausgestellt von Ablzaufda... Anzeigenam *

ﬁsmssmm RootCA 1 Swisscom Root CA 1 18.08.2025 Swisscom R
A SwizsSign Gold CA - G2 SwizsSign Gold CA - G2 25.10..2036
@Swissﬂign Platinum CA - G2 SwissSign Platinum CA - G2 25.10.2036  SwissSign P
@Swissﬂign Platinum CA - G2 SwissSign Platinum CA - G2 25.10.2036  SwissSign P
|$|Swi555ign Platinum CA - G2 SwissSign Platinum CA - G2 25.10,2036  <Keine= |—|
|$|Swi555ign Silver CA - G2 SwissSign Silver CA - G2 25.10,2036 SwissSign 5
@TC TrustCenter Class 1CA  TC TrustCenter Class 1CA  01.01.2011 TC TrustCe

@TC TrustCenter Class 2CA  TC TrustCenter Class 2CA 01.01.2011  TC TrustCer =
i | 1] [ 3

4.2.3.2 Bestellung SSL-Zertifikat
Uber http://swisssign.com/de/produkte/index.php?option=com_content&Itemid=118&id=212&task=view
gelangen Sie auf die Ubersichtsseite der SSL-Zertifikate. Wéhlen Sie die gewiinschte Variante.

Das Beispiel beschreibt die Erstellung eines SSL Silver Zertifikates. Wéhlen Sie hier also den
Link oder das Symbol SSL Silver.

. o
S I n Ein Unternehmen
der Schweizerischen Post

extreme security & identity

> News

v SwissSign s ; Sy X .
= ocket Layer (SSL) Zertifikaten von SwissSign schitzen Sie Fiyer »
Produkte/Shop Ihre Sewvices, Server und Websites und sorgen damit fiir
\stes Vertrauen bei lhren Kunden.
0 SSL Zertifikate
o Personen Zertifikate Mit SSL Zertifikaten werden zum einen vertrauliche Daten bei der Ubermittlung
verschlisselt. SwissSign SSL Zertifikate enthalten vertrauenswiirdige Informationen

0 Organisations s 2 _ ke R i : 3
uber den Zertifikatsinhaber und bestatigen somit die |dentitat des Betreibers einer

Zertifikate
: Website bzw. eines Servers (Anti-Phishing). SwissSign bietet SSL Zertifikate der
0 Managed PKI hochsten Qualitatsstufe .Extended Validation®
0 Code Signing
0 Zeitstempel
0 Dienstleistungen SSL Gold EV SSL Gold SSL Silver
S tuncc Do r" verified by ] r" verfied by | =) f“ verfied by |1
Mo W s
Produkte = i Sign go s sign B
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Haben Sie sich fir ein Zertifikat entschieden, klicken Sie auf den Button <Kaufen>. Nun kdnnen
Sie sich fur eine Laufzeit entscheiden. Bestétigen Sie dies mit einem Klick auf den entsprechen-
den Button <In den Warenkorb>.

n Ein Unternehmen
der Schweizerischen Post

SWi
S
extreme security & identity

> News {
> SwissSign | SSL Silver

Produkte/Shop
1-Jahr SSL Silver Zertifikat, CHF 199.00 & In den Warenkorb ¥
> Swiss Post
Produkte 2-Jahre SSL Silver Zertifikat, CHF 349.00 @ In den Warenkorb ¥
> Partner
3-Jahre SSL Silver Zertifikat, CHF 499.00 @ In den Warenkorb »
> Support
5-Jahre SSL Silver Zertifikat, CHF 799.00 @ In den Warenkorb ¥

> Uber SwissSign

2 My=wsssion Das Standard SSL Zertifikat fur Server und Webseiten

Sie gelangen nun in den Warenkorb, in welchem Sie die Anzahl &ndern oder weiter fahren kén-
nen, indem Sie den Button <zur Bestellung> anwaéhlen. Falls Sie einen Gutschein besitzen,
koénnen Sie ihn hier den Code hinterlegen.

> Uber SwissSign

. . Profil » Adressen » Bezahlung » Kauf » Aktivierung »
» MySwissSign

Name Preis Anzahl Zwischensumme
1-Jshr SSL Silver Zetifikat CHF 199.00 1 * CHF 199.00
Zwischensumme: CHF 199.00

Endsumme: CHF 199.00

Falls Sie einen Gutschein haben, tragen Sie den Code bitte hier ein:
Absenden

zuriick zum Shop  zur Bestellung
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Melden Sie sich mit lhren Benutzerangaben an. Sofern Sie noch Uber kein Konto verfligen,
muissen Sie sich als neuer Benutzer registrieren. Nach erfolgreicher Registration folgen einige
selbsterklarende Kontroll- und Bestatigungsseiten, worauf der Bestellprozess abgeschlossen ist.

> News

> SwissSign
Produkte/Shop

» Swiss Post
Produkte

» Partner

» Support

> Uber SwissSign
Adressen » Bezahlung » Kauf » Aktivierung >

> MySwissSign
©) Bereits registriert? Bitte melden Sie sich an.

Benutzername

............. Anmeld u ’!g

Passwort vergessen?

Mittels PostZertifikat / Post SuisselD einloggen indem Sie auf Authentisierung klicken.
@3
suisselD LOG-IN

© Neu hier? Dann fiillen Sie bitte nachfolgende Felder aus. Die
Angaben werden gespeichert und ersparen Ilhnen eine Neueingabe.
Als registrierter Benutzer haben Sie auch Zugriff auf lhre
Bestellinformationen.

Nach Abschluss der Bestellung erhalten Sie eine Bestatigungsemail auf lhre, bei der Registrie-
rung angegebene Emailadresse.

Danke fur Ilhre Bestellung.

vV

Ihre Bestellung wurde erfolgreich gespeichert! Wir werden umagehend mit der
Bearbeitung der Bestellung beginnen.

Eine Bestatigungs-email wurde versandt an: oliver.moser@abacus.ch
Sie konnen nun Ihren technischen Zefifikatsantrag durchfiihren. Klicken Sie dafiir bitie
auf "ok,

oK
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Nachdem Sie, geméass den Anweisungen, auf den Button <OK> klicken, werden Ihnen die All-
gemeinen Geschaftsbedingungen fir SwissSign Silver-Zertifikate angezeigt. Lesen Sie diese

durch und bestétigen Sie diese mit dem einem Klick auf den Button

<Ich akzeptiere diese Bedingungen>, sofern Sie damit einverstanden sind.

Erstellen Sie ein (technisches) Konto, sofern Sie noch keines besitzen. Dies ist optional. Sie
kénnen auch mit der Bestellung ohne dieses Konto fortfahren. Wir empfehlen lhnen sich zu
registrieren und ein solches Konto zu erstellen. Um zu erfahren, weshalb Sie ein Profil verwen-
den sollten finden Sie, indem Sie auf den Link auf der SwissSign Homepage klicken.

SWISS
sign

Zertifikate

Bestehende Kunden

Heue Kunden

Neues Zertifikat
Weine Zertifikate

Meine Anfragen

Meine Online-Schlussel
Revokation

Profil

Cprofizngem
Profil laschen
Apmelden

SwissSign CA
Suche nach IDs

Vertrauen

Sie besitzen bereits ein SwissSign-Profil? Dann geben Sie bitte hre Anmeldedaten ein und Klicken Sie auf ‘anmelden’
Profil-Name:

Der Profilname ist meist Ihr Vomame, gefolgtvon einem Punktund Ihrem Nachnamen.

Profil-Passwort:

Falls Sie Inr Passwordvergessen haben, Klicken Sie bifte hier

Sie besitzen noch kein SwissSign-Profil? Dann Kicken Sie bitie auf registrieren
machten, wahlen Sie bitte 'unregistriert fortranren

Unregistriert forfahren
Kicken Sie bite hier

Um zu erfahren, weshalb Sie ein Profil verwenden sollter

Nachdem Sie ein (technisches) Konto erstellt haben, gelangen Sie auf folgende Seite:

>>Schritt 1

SWISS
sign

Zertifikate

1-year 55L Silver Certificate

Neues Zerifikat
Meine Zerifikate

Meine Anfragen

Schritt 1: PKC5#10-Antrag (optional)

Dieser Assistent hilft Innen beim Zertifizierungsantrag.

Wenn Sie bereits vorab einen PKCS#10-Antrag erzeugt haben, kopieren Sie ihn bitte in das nachfolgende Fe

Meine Online-Schlissel PKCS#10-Antrag (optional):

Revokation

Profil

-

MITCZTCCACECAQRWIZMxCzAJBgNVBAYTAKNIMRMWEQYDVOQIEWpTAC4gR2FsbGVa

Profil 3ndern

Profil 1dschen

Abmelden

Swiss Sign CA

MEMwEQYDVOOHEWpXaXROZWS1YWNoMRawGQ Y DVOQOKERJBQKFDVVMgUnVZZWEvY 2 gg

QUcxGTAXBgNVEBAMTEGFiYXd1Y¥i Sh¥mFjd¥MuY2gxIjAgBgkghkiGOwOBCQEWE3dL
¥mlhec3R1lckBh¥mFjd¥MuY2gwggEiMAOGCSgGSIb3DQEBAQUARATIEDwAWGgEKRCIE|=
AODJggyvaSvyTeGgRcvenalXz4t4yQbZhWH+TpVvS+R1JtdVjz7I9igDxBid/eljb
YWxQXW4DFvwJIGbBcWFEYnCtP2ZuGHCD4nHTTHs t J8HQrksCmPGEs 9 9mgz 1UNQO 61w
8Y¥xxds50yUdEpZ1+ANCBxABWK SONFSTulEZ3ePa54ChQ5FIx2 £50UymFTETy30Uns —

Suche nach IDs

Vertrauen

Fws9FPYSNJb813HA1+5hl1 PHO3TkJS+p+vPrLLEOvZEgYYGWLb4x 6wXLHcXINFnVeqg

JorQUgZh/VnSQETEnkTLES0Tx2 5 4Mh FRVVE KMVwy TvYuhPxTA1JIyii9+EORIYC
TEW/xKal3T7ph¥L+457Ce 3V OAgMBALGGADANEgkghki GOwOBAQUFAROCAQERNOEE
TEUaHDEr41VEYcBOLbmS+drD/ XY 5+0JVu2 fwZUzhPk+a0vjPxu3VioBcHeznlver| =

4 UL}

L

Ihr Antrag muss die Zeilen '‘BEGIN CERTIFICATE REQUEST und 'END CERTIFICATE REQUEST enthalten.

Mit dem Weiter-Knopf kommen Sie zum nachsten Schritt.

Kopieren Sie nun den Inhalt von lhrer Datei SSL-Anfrage.txt (welche Sie weiter oben erstellt
und gespeichert haben) in das Eingabefeld.
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>>Schritt 2

Geben Sie nun den voll qualifizierten Domain-Namen lhres Servers ein. Es wird lhnen der Do-
main-Name vorgeschlagen, welche Sie bei der Erstellung der Zertifikatsanfrage eingegeben

haben. Betatigen Sie die Schaltflache <Weiter>.

SWISS
sign

Zertifikate

1-year S5L Silver Certificate

MNeues Zertifikat

Meine Zertifikate

Meine Anfragen

Meine Online-Schlissel
Revokation

Profil

Profil &ndern
Profil ldschen
Abmelden

SwissSign CA

Suche nach IDs

Vertrauen

>>Schritt 3

Nun haben Sie die Mdglichkeit lhre Kontaktangaben zu berpriifen oder zu ergédnzen. Bestati-

Schritt 2: Zertifikatsname

In diesem Schritt geben Sie die Informationen zur Identit ein, welche in Ihrem Zerifikat eingetragen werden

Domain-Name: baweb.abacus.ch
Bitte geben Sie den voll qualifizierten Domain-Namen lhres Servers ein. Zum Beispiel:

www . SWisssign.com

Mit dem “Weiter-Knopf kommen Sie zum nachsten Schritt, mit ‘Zuriick’ kehren Sie nochmals zum vorhergehenden Schritt zuriick.

gen Sie diese, indem Sie die Schaltflache <Weiter> anwahlen.

SWISS
sign

Zertifikate

1-year S5L Silver Certificate

MNeues Zertifikat

Meine Zerifikate

Meine Anfragen

Meine Online-Schlissel
Revokation

Profil

Profil &ndern
Profil Iéschen
Abmelden

SwissSign CA

Suche nach IDs

Wertrauen

Schritt 3: Kontaktangaben

Email-Adresse
Bitte geben Sie die Email-Adresse an, unter welcher die Registrierungsstelle Sie erreichen kann:

Die selbe Email-Adresse wie in meinem Profil verwenden: oliver.moser@abacus.ch

Die folgende Email-Adresse verwenden:
Telefonnummer
Bitte geben Sie die Telefonnummer an, unter welcher die Registrierungsstelle Sie erreichen kann:

@ Die selbe Telefonnummer wie in meinem Profil verwenden:  +41 71 2922525

Die folgende Telefonnummer verwenden:

Bevorzugte Sprache
Bitte geben Sie die Sprache an, mit welcher die Registrierungsstelle Sie kontaktieren soll:

@ Die selbe Sprache wie in meinem Profil verwenden: de

Die folgende Sprache verwenden: Bitte wahlen... -

Mit dem "Weiter-Knopf kommen Sie zum nachsten Schritt, mit ‘Zurick’ kehren Sie nochmals zum vorhergehenden Schritt zuriick.
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>>Schritt 4

Wahlen Sie anhand der Dropdownliste eine Emailadresse lhrer Domain aus. Falls keiner der
vorgeschlagenen Emailadressen bei lhnen existiert, miissen Sie diese erstellen.

SWISS
sign

Zertifikate 1-year SSL Silver Certificate

Neues Zertifikat Schritt 4: Domain-Validierung
Meine Zertifikate

Bitte geben Sie die Email-Adresse an, mit welcher die Reqgistrierungsstelle Gberprifen kann, ob Sie der rechtméassige Inhaber lhrer Domain sind:

Meine Anfragen hostmaster@abacus.ch  ~

Meine Online-Schidssel Mit dem "Weiter-Knopf kommen Sie zum nachsten Schritt, mit Zurick kehren Sie nochmals zum vorhergehenden Schritt zurick.
Revokation = =

Profil

Profil andern
Profil lischen
Abmelden

SwissSign CA

Suche nach IDs

Verirauen

>>Schritt 5

Bestétigen Sie den Antrag mit Klick auf den Button <Antrag absenden>. Sie haben nun erfolg-
reich einen Zertifizierungsantrag tbermittelt. Sobald Ihr Zertifizierungsantrag durch die Registrie-
rungsstelle bearbeitet wurde, erhalten Sie eine Benachrichtigung per Email. An die von Ihnen in
Schritt 4 ausgewahlte Emailadresse.

SWISS
sign

Zertifikate 1-year SSL Silver Certificate

Neues Zertifikat Schritt 5: Den Antrag bestatigen
Meine Zertifikate

Sie sind dal einen Zerifikatsantrag mit folgendem Zertifikatsnamen einzureichen:
Meine Anfragen

Meine Online-Schilissel dOnly
Revokation Um sicherzustellen, dass Sie der rechtmassige Besitzer der Domain "abacus.ch’ sind, wird die Registrationsstelle ein Bestatigungs-Email an ‘hostmaster@abacus.ch’ senden.
Profil Mit dem ‘Absenden-Knopf kénnen Sie den Antrag abschliessen. Danach gibt es keine Korrekturmaglichkeit mehr. Mit Zuriick’ kénnen Sie die Angaben nochmals korrigieren.
Profil andern Zuriick Antrag absenden
Profil laschen
Abmelden
SwissSign CA

Suche nach IDs

Wertrauen

Offnen Sie das Email, und bestatigen Sie mit einem Klick auf den entsprechenden Link, dass
Sie der rechtmassige Inhaber der gewilinschten Domain sind. Bestétigen Sie nun die Zertifikats-
anfrage. Sobald Ihr Zertifikatsantrag durch die Registrierungsstelle bearbeitet wurde, erhalten
Sie eine Benachrichtigung auf lhre registrierte Emailadresse.

Offnen Sie diese Email, und klicken Sie auf den darin enthaltenen Link. Sie kénnen nun Ihr ge-
winschte Zertifikat herunterladen.
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4.2.4 SSL Zertifikat im WebServer integrieren

Nachdem das Zertifikat ausgestellt wurde, kann es von der Webseite von SwissSign herunter-

geladen werden. Wahlen Sedas For mat APEMA mit der auslGé-standig
ben Sie im Feld Dateiname "abasioux.crt" ein und tberschreiben/ersetzen Sie mit dieser Datei

das Standard-File AbaSioux.crt im Verzeichnis \abac\kd\cert\private (unter Linux muss der

Name in Kleinbuchstaben geschrieben werden!).

SWISS
sSign

Zertifikate Zertifikat herunterladen
MNeues Zerifikat Mit diesem Formular kénnen Sie Ihre digitale SwissSign ID herunterladen. Bitte geben Sie das gewi
Meine Zertifikate Die meisten Applikationen erkennen DER enkodierte PKCS#7 Dateien, welche die ganze Zeriifikats|
Meine Anfragen Format IZertiﬁI-(at mit Kette speichern (PEM-Format) vI
Meine Online-Schiissel Bitte wahlen Sie das Download-Format
Revokation Dateiname abasiowccrt

Prafil Sie kinnen einen Dateinamen (ohne Suffix) fiir den Speichervorgang angeben

Profil andern Herunterladen

Profil 1&schen

Abmelden

SwissSign CA

Suche nach IDs

Vertrauen

\-9 Hinweis

Erstellen Sie anschliessend eine Sicherheitskopie dieser Datei, damit Sie im Verlustfall darauf
zuruckgreifen kdnnen! Speichern Sie dieses File ebenfalls im neu angelegten Verzeichnis
\abac\kd\cert\private\backup ab.

Benennen Sie anschliessend die Datei privkey.pem im Verzeichnis abac\kd\cert\private in
AbaSioux.key um (unter Linux muss der Name in Kleinbuchstaben geschrieben werden!). Be-
achten Sie hierzu ggf. noch einmal den Punkt 4.2.2.1.

Starten Sie danach die Dienste AbaSioux und AbaSiouxSecure auf dem WebServer neu. Nun
kann lhr Applikationsserver SSL verschllisselt tber einen Internet-Browser angesprochen wer-
den, z.B.:

https://abaweb.abacus.ch
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4.2.5 Intermediate-Zertifikate

Falls Sie sich fur eine CA entscheiden, welche Intermediate-Zertifikate (Zwischen-Zertifikate)
verwendet, wie z.B. SwissSign oder Verisign, dann muss das Intermediate-Zertifikat im Ver-
zeichnis abac\kd\cert\trusted abgelegt und in der Datei abatomahawk.set im Verzeichnis
abac\sioux\plugins angegeben werden, damit die ganze Kette aufgeldst werden kann.

Wenn das Intermediate-Zertifikat im abac\kd\cert\trusted als verisign_intermediate.pem ab-
gespeichert wurde, sieht der Eintrag im abatomahawk.set wie folgt aus:

Datei | Bearbeiten = Format Ansicht

Trustedcertificates:

# The following Tines Tlist the trusted certificates used for certificate
# validation. The plugin expects these files to be in PEM format. For
# example:

#
# Jusr/local/ssl/certs/foobar.crt
$(get_def_env abaauthority-authoritycertificate)

/.. /kd/cert /trusted/quovadis_root. pem
S Skd/cert/trusted/swisssign_silver_g2. pem
S Skd/cert/trusted/swisssign_gold_g2. pem
Vi ./kdfcert/trusted/swﬁsssig _E1at1num_92.pem
/ _platinum_g2_2010. pem

.JSkdScert /trusted,/suissed
. Jkd/cert,/trusted

Ob dieser Eintrag nétig ist, erkennen Sie, in dem Sie Ihre Zertifikatsdatei doppelklicken.

— e s g

-
Zertifikat

[ Aligemein | Details | Zertifizierungspfad

Zertifizierungspfad
$EA] abaweb. abacus.ch

Zertifizierungsstatus:

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht vertrauenswirdig,
da es sich nicht in dem Speicher vertrauenswurdiger
Stammzertifizierungsstellen befindet.

Weitere Informationen Uber Zertifizierungspfade

Eintrag nétig Kein Eintrag nétig

& Achtung far Linux

Die Dateinamen mussen alle in Kleinbuchstaben geschrieben werden!
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