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1 Einleitung 

1.1 Vorwort 

Ab der ABACUS Version 2008 gibt es die ersten Programmpunkte, welche in ULC/JAVA neu 

programmiert wurden und internetfähig sind. Ein ERP-System, welches vollständig serverba-
siert ist und über das Internet bedient werden kann, bringt etliche Vorteile mit sich, wie z.B. Orts- 
und Plattformunabhängigkeit für die Benutzer. Es genügt eine beliebige Workstation mit Inter-
netzugriff und installiertem JAVA. 

Mit dieser Voraussetzung wurde auch das Modell SaaS AbaWeb / AbaWebTreuhand lanciert ï 
eine Zusammenarbeit zwischen Installationsbetreibern und ihren Kunden, wobei der SaaS-

Benutzer keine eigene ABACUS-Installation oder Lizenz besitzt, sondern über ein Software-

abonnement direkt auf dem System seines Installationsbetreibers arbeitet. 

Die Installation einer sicheren AbaWeb-Umgebung (Firma XY ï interne MA können via Internet 
auf ABACUS zugreifen) unterscheidet sich zur Installation einer sicheren SaaS-AbaWeb-
Umgebung (Installationsbetreiber, welcher seine ABACUS-Installation externen Kunden zugäng-
lich macht) lediglich durch den Umstand, dass die SaaS-Kunden über ein Softwareabonnement 
auf die Installation ihres Betreibers zugreifen und die Mitarbeiter der Firma XY über den ge-
wohnten Applikationszugriff. 

Der technische Aufbau (Installation und Konfiguration) ist somit exakt derselbe. Der einzige Un-
terschied besteht in der Administration der zugreifenden Benutzer. Spezifische Informationen zu 
SaaS AbaWeb sind am Ende des Dokuments zu finden. 

1.2 Einführung und Begriffe 

Die vorliegende Installationsanleitung gibt einen Überblick über eine sichere AbaWeb Umge-
bung (analog dem E-Banking), bei der über das Internet auf ABACUS zugegriffen werden kann. 
Es wird davon ausgegangen, dass die Installation und Konfiguration von einer fachkundigen 
Person ausgeführt wird, welche Kenntnisse in Sachen Netzwerk und Firewall besitzt. 

Falls der Zugriff über den Browser aus dem internen Netzwerk (LAN) erfolgen soll, ist dies ohne 
Lizenz- oder Netzwerkanpassung sofort über die Adresse http://servername:40000 möglich. 

1.3 Verbindungsüberblick 

Damit der ABACUS Applikations-Server nicht direkt über das Internet angesprochen werden 
muss, bietet ABACUS die Möglichkeit, die Dienste AbaSioux und AbaSiouxSecure auf eine an-
dere Maschine (nachfolgend WebServer genannt) zu separieren. 

Der User beginnt mit einer SSL-verschlüsselten Verbindung aus dem Internet, welche auf dem 
WebServer terminiert wird. Der WebServer kommuniziert danach mit dem Applikations-Server 
über ein anderes Protokoll. 

http://servername:40000/
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1.4 Begriffe 

Nachfolgend werden die Begriffe erklärt, welche in dieser Installationsanleitung vorkommen und 
verstanden werden sollten, um eine korrekte Umgebung aufbauen zu können. 

 
Begrifferklärungen 

WebServer Server, welcher direkt über das Internet angesprochen werden kann 
und Webseiten anzeigt oder Anfragen aus dem Internet weiterleitet. 
Benötigt eine fixe IP Adresse. 

HTTP Unverschlüsseltes Protokoll zur Übermittlung von Web-Inhalten. Die 
Java-Applikationen von ABACUS können dieses Protokoll verwenden, 
um mit dem Server zu kommunizieren. 

  
Port für HTTP  

 Die gebräuchlichste Port-Nr. für HTTP ist der Port 80 

HTTPS Eine Kombination aus SSL und HTTP, also ein verschlüsseltes Proto-
koll zur Übermittlung von Webinhalten. Die Java-Applikationen von 
ABACUS können dieses Protokoll verwenden, um mit dem Server zu 
kommunizieren. 

  
Port für HTTPS  

 Die gebräuchlichste Port-Nr. für HTTPS ist der Port 443 

SSL (Secure  

Sockets Layer) 

Verschlüsseltes Internetprotokoll. 

SSL Server  

Zertifikat 

Zertifikat, das auf dem WebServer installiert wird, damit Anfragen aus 
dem Internet sicher von dem in der URL angegebenen Server entge-
gengenommen werden und nicht unterwegs ñabgefangenñ werden. 

AbaSioux WebServer Dienst für ABACUS 

AbaSiouxSecure Sicherer WebServer Dienst für ABACUS 



Installation unter Windows 
 

 

SaaS AbaWeb Installationsanleitung V 3.0 Seite 5 
 

2 Installation unter Windows 

2.1 WebServer 

2.1.1 Hardware 

Die Installation des WebServer setzt kein spezielles Betriebssystem voraus. Von der Verwen-

dung eines Microsoft ISA-Servers raten wir ab. Die empfohlenen Hardwarevoraussetzungen 
für diesen WebServer sehen wie folgt aus: 

2 GHz / 500 MB RAM  

Diese Maschine dient nur der Kommunikation zwischen Anfragen aus dem Internet und dem 
ABACUS Applikationsserver. Es wird empfohlen, auf dem WebServer ausser den AbaSioux-

Diensten keine anderen Dienste zu installieren und auf keinen Fall wichtige Dokumente darauf 
abzulegen. 

Je nach ABACUS Version unterstützt AbaSetup.exe nicht jedes beliebige Betriebssystem. Es 
kommt eine entsprechende Fehlermeldung beim Versuch das Setup auszuführen. Damit die 
Installation einer V2009 bzw. V2010 auf einem Client mit Betriebssystem Windows 2000 oder 

XP trotzdem möglich ist, kann vor dem Ausführen von AbaSetup.exe die Variable ABASE-
TUP_IGNORESYSTEM=1 gesetzt werden. Wichtig dabei ist, dass die Variable direkt vor dem 
Start des Setups im selben Verzeichnis gesetzt wird.  

 
Beispiel 

Die Installations-CD liegt im CD-ROM-Drive (E:\) 

- Starten Sie die Eingabeaufforderung (Start ï> Ausführen ï> cmd) 

- Wechseln Sie ins Verzeichnis E: 

- Setzen Sie die Variable set ABASETUP_IGNORESYSTEM=1 

- Starten Sie das ABACUS-Setup start AbaSetup.exe 

 

 
Achtung 

Diese Variable darf nur für die Installation eines Sioux Standalone verwendet werden. ABACUS 
Research AG lehnt jede Haftung ab, falls diese Variable auch für eine vollständige Installation 
benutzt wird! 
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2.1.2 Fixe IP-Adresse und Domain-Name 

Damit Ihre Installation aus dem Internet erreichbar ist, benötigt der WebServer eine fixe IP-
Adresse. Zusätzlich empfiehlt sich, dieser Adresse einen Domain-Namen zuzuweisen. Dieser 
Name wird in der Regel auf eine Subdomain Ihrer bestehenden Internetadresse registriert.  

 
Beispiel 

abaweb.ihredomain.com oder abacus.ihredomain.ch  

ihredomain steht für den Domainnamen Ihrer Internet-Adresse (z.B. abacus.ch), bei der Be-
zeichnung links von ihredomain handelt es sich um eine Sub-Domain, welche frei gewählt wer-
den kann. 

 

In unserem Beispiel heisst der DNS-Name: abaweb.abacus.ch. 

Für eine fixe IP (kostenpflichtig) und den dazugehörigen Domain-Namen (gratis) wenden Sie 
sich bitte an Ihren Internet-Provider. 

 
Hinweis 

Cablecom bietet ein speziell auf AbaWeb zugeschnittenes Business Packet an. Nähere Infor-
mationen finden Sie in den FAQ. 

 

2.1.3 AbaSioux-Installation unter Windows 

 
Achtung 

Um AbaSioux zu installieren benötigen Sie Administratoren-Rechte. 

Wenn Sie ein Update einer bestehenden Installation machen, erstellen Sie ein Backup der 

Dateien AbaSioux.crt und AbaSioux.key aus dem Verzeichnis abac\kd\cert\private und der 

Datei index.html aus dem Verzeichnis abac\http_root. Weitere Infos zum Update finden Sie 
unter Punkt 5 --> ABACUS Updates / Servicepacks 

 

Legen Sie die Programm-CD Nr. 1 in das CD-ROM-Laufwerk Ihres Servers. Wechseln Sie im 

Windows-Explorer in das Laufwerk der CD und starten die Datei abasetup.exe. 

https://abatreuhand.ihredomain.com/
https://abacus.ihredomain.ch/
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Anschliessend erscheint der Installations-Assistent mit folgendem Begrüssungsfenster: 
 

 
 
 

 

 

 

 

 

 

 

 

 

 

Ändern Sie gegebenenfalls die Installationssprache und/oder wählen Sie die Schaltfläche  

<Weiter> 

Im Fenster Installationsdokumente finden Sie Verlinkungen zu weiteren Informationen auf der 

Website von ABACUS. Um die Installation fortzusetzen, wählen Sie die Schaltfläche <Weiter>. 
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Lesen Sie die Lizenzbestimmungen sorgfältig durch und akzeptieren Sie diese, um mit der  

Installation weiterfahren zu können. Bestätigen Sie die Eingabe mit der Schaltfläche <Weiter>. 

 

 
 
 

 

 

 

 

 

 

 

 

 

 

Wählen Sie die Installationsmethode Server: Version Classic oder Server: Version Internet* 

und klicken anschliessend auf die Schaltfläche <Weiter>. 

 

 

 

 

 

 

 

 

 

 

 

* Bei der Installation ĂServer: Version Internetñ werden die Dateien Ăopenssl.exeñ und Ăopenssl.cnfñ zur Erstellung 
eines SSL-Zertifikats nicht installiert, worauf ein Arbeitsschritt auf dem Applikationsserver ausgeführt werden muss  
(s. Kapitel 4.2.2). 
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Wählen Sie den Installationspfad aus, indem Sie diesen entweder direkt eintragen oder durch 

wählen des Symbols Ordner suchen angeben. Betätigen Sie anschliessend die Schaltfläche 

<Weiter>. 
--> Sie können direkt in ein physisches Laufwerk installieren. Es wird keine Freigabe benötigt. 

 

 

 
 

 

 

 

 

 

 
 

 

Wählen Sie in der Applikationsauswahl auf der linken Seite ABACUS Tool-Kit und auf der rech-

ten Seite ABACUS AbaSioux aus. Bestätigen Sie die Auswahl mit der Schaltfläche <Weiter>. 
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Ab der Version 2011 haben Sie die Möglichkeit eine Datenbank auszuwählen. Verfügen Sie 
noch nicht über die Version 2011 überspringen Sie diesen Punkt. Um den AbaSioux zu installie-

ren benötigen Sie keine Datenbank. Wählen Sie hier also Keine Datenbank aus, und betätigen 

die Schaltfläche <Weiter>. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Einen Demomandanten wird ebenfalls nicht benötigt, um den AbaSioux zu installieren.  

Wählen Sie hier also Keinen aus und betätigen die Schaltfläche <Weiter>. 
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Ebenfalls neu, ab der Version 2011 haben Sie die Möglichkeit den AbaPrintSpooler in einem 
separatem Fenster der Installationsroutine einzurichten. Für die Installation des AbaSioux ist 
eine Konfiguration eines Benutzerkontos für den AbaPrintSpooler nicht nötig. Betätigen Sie die 

Schaltfläche <Weiter> um zum Setup Fenster Zusammenfassung zu gelangen. 

 

 

 

 

 

 

 

 

 

 

 
 

 

Der Installations-Assistent fasst nochmals Ihre gewählten Installationsparameter zusammen. Sie 
haben somit die letzte Möglichkeit, allfällige Anpassungen an der Installation von ABACUS vor-

zunehmen. Betätigen Sie hierzu die Schaltfläche <Zurück> um Änderungen vor zu nehmen 

oder <Weiter>, um die Installation zu starten. 
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Die Installation wird nun durchgeführt und am Ende erscheint die Bestätigung, dass die Dienste 

AbaSioux und AbaSiouxSecure erfolgreich installiert wurden. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nach der Installation befindet sich folgende Ordnerstruktur auf Ihrem Webserver: 
D:\abac\... 

 

 

 

 

 

 

 

 

2.1.3.1 Service-Zugriff auf die Verzeichnisse 

Die Dienste laufen standardmässig unter dem System-Account. Wird dieser auf einen User-

Account geändert, müssen folgende Zugriffsrechte auf die Verzeichnisse vergeben werden: 

\abac (inkl. Unterverzeichnisse)  read 

\abac\log\sioux     write 



AbaSioux-Installation unter Linux 
 

 

SaaS AbaWeb Installationsanleitung V 3.0 Seite 13 
 

3 AbaSioux-Installation unter Linux  

Als erstes muss das entsprechende Paket heruntergeladen werden. Für Versionen bis und mit 

ABACUS Version 2008 nehmen Sie bitte das Packet abasioux_v2007.10_linux-x86.tar.gz.  

Für Versionen ab 2009 verwenden Sie bitte das Paket abacus_v2010_sioux.tar Die Pakete 
finden Sie unter folgenden Links: 

Bis Version 2008: www.abacus.ch/links/linuxsioux  
ab Version 2009: www.abacus.ch/links/linuxsioux2009  

3.1 Installation des AbaSioux für die Version 2008 

Wenn Sie die Version 2008 installieren, erstellen Sie als erstes den Benutzer abacus und die 

Gruppe abacus. Laden Sie anschliessend die Installationsdatei unter 

www.abacus.ch/links/linuxsioux herunter.  

Sobald sich die Datei im Home-Verzeichnis vom Root-Benutzer befindet, kann der Root-
Benutzer den WebServer wie folgt installieren: 

# cd / 

# tar xvzf ~/abasioux_v2010_sioux.tar (für das entpacken der Datei) 

# cp ~/sioux /etc/init.d 

# chmod +x /etc/init.d/sioux 

Unter Ubuntu / Debian führen Sie anschliessend folgenden Befehl aus: 

# update-rc.d sioux defaults 

Unter Suse muss im YaST2 unter System -> System Services (Runlevel) folgendes konfiguriert 
werden: 

- in den Expert Mode wechseln 

- den Dienst sioux auswählen 

- die Runlevel 3 und 5 selektieren und dann speichern 

Anschliessend müssen noch folgende Konfigurationen vorgenommen werden: 

1.  Network Devices / Network Card  

- Zone der Netzwerkkarte auf 'demilitarized zone' ändern und speichern. 

2.  Security and Users / Firewall  

- In das Register allowed Services wechseln 

- Zone auf Demilitarized Zone wechseln 

- HTTPS zu den erlaubten Services hinzufügen und speichern. 

Der Dienst AbaSioux kann durch folgendes Kommando gestartet werden:  

# /etc/init.d/abacus start 

http://www.abacus.ch/links/linuxsioux
http://www.abacus.ch/links/linuxsioux2009
http://www.abacus.ch/links/linuxsioux
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3.2 Installation des AbaSioux für die Version 2009/2010 

Wenn Sie die AbaSioux Version 2009 oder 2010 installieren, laden Sie sich bitte die benötigten 
Files unter www.abacus.ch/links/linuxsioux2009 herunter. Es ist in diesen Versionen nicht mehr 
nötig, User und Gruppe für ABACUS zu eröffnen. Dies geschieht während der Installation auto-
matisch. 

Entpacken Sie nun die Datei abacus_v2010_sioux.tar mit folgendem Befehl: 

# tar xvzf ~/abacus_v2010_sioux.tar 

Die Datei wurde nun in jenes Verzeichnis entpackt, in welchem Sie sich befinden. Befinden Sie 

sich beispielsweise im Verzeichnis /opt so werden Sie nun ein neues Verzeichnis namens aba-

cus_v2010_sioux in diesem Verzeichnis finden. 

Als nächsten Schritt steigen Sie bitte in das neue Verzeichnis ein. Der Befehl für den Verzeich-
niswechsel ist: 

# cd ~/abacus_v2010_sioux 

In diesem Verzeichnis befinden sich das Verzeichnis data und die Installationsdatei setup.sh. 

Um die Installation zu beginnen, muss die Datei setup.sh ausführbar sein. Falls dies noch nicht 
der Fall ist, können Sie die Datei mittels folgendem Kommando ausführbar machen: 

# chmod +x setup.sh 

Beginnen Sie nun die Installation, indem Sie das folgende Kommando absetzen: 

# ./setup.sh 

 

 

Die Installation beginnt und Sie haben die Möglichkeit, die gewünschte Installationssprache zu 

wählen. Für die Installation in deutscher Sprache, geben Sie einfach ein w für Weiter ein und 

bestätigen diese Eingabe mit der ENTER Taste. 

 

http://www.abacus.ch/links/linuxsioux2009
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Im nächsten Schritt werden Ihnen die Links für Dokumentationen angezeigt. Mit der entspre-
chenden Nummer und dem bestätigen, gelangen Sie zu den Dokumenten. Wollen Sie keines 
der Dokumente aufrufen, so kºnnen Sie wie gewohnt mit Ăwñ weiterfahren mit der Installation. 

 

Als nächster Schritt folgt die Lizenzvereinbarung welche Sie bitte sorgfältig durchlesen und am 
Schluss mittels Ăañ bestªtigen um mit der Installation weiter zu fahren. 

 

Akzeptieren Sie die Lizenzvereinbarung, um mit der Installation fortfahren zu können. 
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Als nächstes muss die Installationsmethode ausgewählt werden. Unter Linux haben Sie die 

Netzwerkinstallation oder die Deinstallation zur Auswahl. 

 

 

Wählen Sie hier w für Weiter um mit der Netzwerkinstallation fort zu fahren. 

 

 

Es folgt die Applikationsauswahl. Das Installationspaket für WebServer beinhaltet nur Dateien, 
welche für AbaSioux notwendig sind. Deshalb haben Sie hier keine Auswahlmöglichkeiten und 

ABACUS Tool-Kit ist bereits als Standard gewählt. Geben Sie hier also einfach ein w für Weiter 
ein. 
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In der Komponentenauswahl ist wichtig, dass Sie als erstes alle Komponenten abwählen. Dies 
kºnnen Sie, in dem Sie ein Ă-Ă (Minus) Zeichen eingeben und mit Enter bestªtigen. Nach der 
Bestätigung ist keine der Komponenten mehr angewählt. 

Um nur die AbaSioux Dienste zu installieren, geben Sie bitte eine 4 ein und bestätigen diese 
Eingabe mit Enter. Nun sehen Sie, dass nur AbaSioux in der Komponentenauswahl ausgewählt 
ist. Bestªtigen Sie wie gewohnt mit Ăwñ f¿r Weiter damit Sie zum nächsten Schritt kommen.  

 

 

Sie erhalten jetzt eine Zusammenfassung Ihrer Auswahl. Kontrollieren Sie, ob alles korrekt an-

gezeigt wird. Sobald Sie jetzt mit w weiterfahren, beginnt die eigentliche Installation und AbaSi-
oux wird auf Ihrem Linux Server installiert. 

 

Die Konfiguration des AbaSioux entnehmen Sie bitte dem Punkt 3.1 in diesem Dokument.  
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3.3 Dienst AbaSioux nicht mit Root-Benutzer starten 

Falls der Dienst AbaSioux nicht unter dem Root-Benutzer gestartet werden soll, müssen für den 
neu erstellten Benutzer folgende Verzeichnisse freigegeben werden (die Rechte gelten sowohl 
für den Benutzer als auch für die Gruppe): 

/opt/abacus (inkl. Unterverzeichnisse) read & execute  (auf Verzeichnissen) 
     read                    (auf Dateien) 

/opt/abacus/log/sioux/secure  write                   (Auf Verzeichnis und Logfiles) 

/opt/abacus/log/sioux/unsecure write                   (Auf Verzeichnis und Logfiles) 

/opt/abacus/secure/AbaSiouxSecure execute   (Auf Datei) 

/opt/abacus/unsecure/AbaSioux execute   (Auf Datei) 

Nun muss der Eintrag SecurityOptions in den set-Files noch mit dem entsprechenden User 
ergänzt werden. Sie finden diese Files unter: 

/opt/abacus/sioux/unsecure/Abasioux.set 

/opt/abacus/sioux/secure/Abasiouxsecure.set 
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4 Konfiguration 

4.1 WebServer 

Damit der WebServer die Anfragen aus dem Internet an den ABACUS Applikationsserver wei-

terleiten kann, muss auf diesem die Datei AbaServices.ini im Verzeichnis abac\system manu-
ell angepasst werden. 

 

 

 

 

 

 

 

 

 

 

Tragen Sie für HostULC anstelle localhost oder 127.0.0.1 den Servernamen oder die IP Ad-
resse Ihres ABACUS Applikationsserver ein. 

 
Beispiel 
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Hinweis 

Falls Sie den Servernamen eingeben, muss dieser vom WebServer angepingt werden können. 

Ist dies nicht der Fall, muss die Datei hosts unter C:\Windows\system32\drivers\etc auf dem 
WebServer gemäss dem darin angegebenem Beispiel angepasst werden. 

 

 
Stoppen & Starten Sie nun die Dienste ñAbaSiouxñ und ñAbaSiouxSecureñ auf dem WebServer. 
--> Start (Windows) --> ausführen --> Eingabe "services.msc" 

Ihr Applikationsserver kann jetzt über einen Internet-Browser angesprochen werden: 

Bsp: http://abaweb.abacus.ch oder http://IPAdresseDesWebServers 

Diese Verbindung ist jedoch noch nicht SSL verschlüsselt. Der Erwerb eines SSL Zertifikats 
inkl. dessen Einbindung in den WebServer wird im nachfolgenden Kapitel beschrieben. 

 
Achtung 

Falls LoadBalancing auf dem Application-Server aktiv ist, verändert sich die Portnummer des 

AbaApplicationServer auf 40120. Dies muss im File AbaServices.ini angepasst werden, 
ansonsten ist keine Verbindung auf den Application-Server möglich. 

 

IP-Adresse & 
Name des Applikationsservers 

http://abaweb.abacus.ch/
http://ipadressedeswebservers/


Konfiguration 
 

 

SaaS AbaWeb Installationsanleitung V 3.0 Seite 21 
 

4.2 SSL Zertifikate 

4.2.1 Was ist ein SSL Zertifikat 

Ein SSL Zertifikat bestätigt die Zugehörigkeit einer URL zu einem bestimmten WebServer. Ohne 
SSL Zertifikat könnten Anfragen auf einen Server abgefangen werden und an einen anderen 
Server weitergeleitet werden. Die Sicherheit der Anfragen an den WebServer ist ohne Zertifikat 
nicht gewährleistet. 

4.2.2 Zertifikatsanfrage erstellen 

Bevor man ein SSL Zertifikat bei einer CA (Certification Authority) beantragen kann, muss eine 

Zertifikatsanfrage erstellt werden. Falls Sie die Installationsmethode Server: Version Internet 
ausgeführt haben, führen Sie die nächsten Schritte bitte auf dem ABACUS Applikationsserver 

aus. Bei der Installationsart Server: Version Classic können die folgenden Arbeiten auf dem 
WebServer ausgeführt werden. 

 
Zertifikatsanfrage erstellen 

1.  Kommandozeile (DOS_Konsole)  

- Wählen Sie im Startmenü den Befehl Ausf¿hrené resp. Runé 

- Geben Sie den Befehl cmd ein und bestätigen die Anfrage mit der Enter-Taste 

- Wechseln Sie in das Verzeichnis abac\df 

- Geben Sie den Befehl openssl req -config openssl.cnf -new -newkey rsa:2048 -nodes 
ein und bestätigen die Anfrage mit der Enter-Taste 
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2.  Informationen zur Zertifikatsanfrage  eintragen  

Machen Sie nun die Angaben, welche in Ihre Zertifikatsanfrage integriert werden: 
(nach der Eingabe jeweils mit der Taste Enter bestätigen) 

- Ländercode (Country Name, 2 Ziffern)   CH 

- Kantons-Name (State or Province Name, ganzer Name) St.Gallen 

- Ortschaft (Locality Name)     Wittenbach 

- Firmenname (Organization Name, gem. Handelsregister) ABACUS Research AG 

- Untergruppen-Name, nur falls vorhanden   <leer lassen & Enter> 

- Name WebServer (Common Name)   abaweb.abacus.ch 

- Email Adresse (optional)     webmaster@abacus.ch 

- Das Extra-Attribut Passwort muss leer bleiben! 

- Das Extra-Attribut zusätzlicher Firmenname kann leer bleiben 
 

 
Achtung 

Es darf kein Passwort gesetzt werden! Ebenfalls dürfen keine Zeichen mit Umlauten ver-
wendet werden (ª, º, ¿é)! 

 

3.  Anfrage in eine Textdatei kopieren  

Sobald Sie ENTER drücken, erhalten Sie Ihr Certificate Request in der Kommandozeile. 
 

 

 

 

 

 

mailto:webmaster@abacus.ch


Konfiguration 
 

 

SaaS AbaWeb Installationsanleitung V 3.0 Seite 23 
 

-->  Markieren Sie den ganzen Request wie im Bild angezeigt (Klick mit der rechten Maustaste 

 in den Bereich, Befehl Mark (Markieren) wählen und bei gedrückter Maustaste den Bereich 
 auswählen. Der markierte Text wird automatisch in die Zwischenablage kopiert). 

 

 

-->  Erstellen Sie eine Textdatei mit dem Namen SSL-Anfrage.txt und fügen den Text aus der 
 Zwischenablage in diese Datei ein. 
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4.2.2.1 Keyfile kopieren 

Bei der Erstellung des Certificate Request wird zusätzlich automatisch auch eine Datei mit dem 

Namen privkey.pem im Verzeichnis \abac\df generiert. Kopieren Sie diese Datei jetzt auf den 

WebServer in das Verzeichnis \abac\kd\cert\private\. 

 
Hinweis 

Erstellen Sie anschliessend eine Sicherheitskopie dieser .pem-Datei, damit Sie im Verlustfall 

darauf zurückgreifen können! Erstellen Sie unter \abac\kd\cert\private\ ein eigenes Verzeich-
nis (Backup), falls nicht bereits erstellt und speichern Sie es zusätzlich in diesem Verzeichnis 
ab. 

 

4.2.3 Zertifikat beantragen 

4.2.3.1 Allgemeines 

Suchen Sie nun im Internet eine CA (Certification Authority) auf, um Ihr SSL Zertifikat zu bean-

tragen. Das folgende Beispiel zeigt den Beginn der Beantragung bei SwissSign. SwissSign ist 

eine vertrauenswürdige Schweizer Firma, welche ebenfalls Aussteller der Post SuisseID ist. 
SwissSign ist in allen Internet-Browsern im Truststore aufgeführt und wird deshalb von ABACUS 
Research AG empfohlen. 

 
Hinweis 

Sie können sich auch für eine beliebig andere CA entscheiden, bedenken Sie dabei aber, dass 
nicht alle CAôs in den ¿blichen Internetbrowsern im Truststore standardmªssig integriert sind. 
Entscheiden Sie sich für eine CA, welche nicht im Truststore integriert ist, erhalten Ihre Benut-
zer beim Zugriff auf Ihren Server immer eine Meldung, dass die Zugehörigkeit des SSL Zertifi-
kats nicht bestätigt werden kann. Damit die Meldung nicht mehr erscheint, müssten alle Kun-
den die CA, die das Zertifikat ausgestellt hat, in Ihren eigenen Browser-Truststore aufnehmen. 

 

 
Beispiel  

Truststore eines MS Internet-Explorers unter Extras -> Internetoptionen -> Inhalte 
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4.2.3.2 Bestellung SSL-Zertifikat 

Über http://swisssign.com/de/produkte/index.php?option=com_content&Itemid=118&id=212&task=view 
gelangen Sie auf die Übersichtsseite der SSL-Zertifikate. Wählen Sie die gewünschte Variante. 

Das Beispiel beschreibt die Erstellung eines SSL Silver Zertifikates. Wählen Sie hier also den 

Link oder das Symbol SSL Silver. 

 

http://swisssign.com/de/produkte/index.php?option=com_content&Itemid=118&id=212&task=view%20
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Haben Sie sich für ein Zertifikat entschieden, klicken Sie auf den Button <Kaufen>. Nun können 
Sie sich für eine Laufzeit entscheiden. Bestätigen Sie dies mit einem Klick auf den entsprechen-

den Button <In den Warenkorb>.  

 

Sie gelangen nun in den Warenkorb, in welchem Sie die Anzahl ändern oder weiter fahren kön-

nen, indem Sie den Button <zur Bestellung> anwählen. Falls Sie einen Gutschein besitzen, 
können Sie ihn hier den Code hinterlegen. 
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Melden Sie sich mit Ihren Benutzerangaben an. Sofern Sie noch über kein Konto verfügen, 
müssen Sie sich als neuer Benutzer registrieren. Nach erfolgreicher Registration folgen einige 
selbsterklärende Kontroll- und Bestätigungsseiten, worauf der Bestellprozess abgeschlossen ist. 

 
Nach Abschluss der Bestellung erhalten Sie eine Bestätigungsemail auf Ihre, bei der Registrie-
rung angegebene Emailadresse. 
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Nachdem Sie, gemäss den Anweisungen, auf den Button <OK> klicken, werden Ihnen die All-
gemeinen Geschäftsbedingungen für SwissSign Silver-Zertifikate angezeigt. Lesen Sie diese 
durch und bestätigen Sie diese mit dem einem Klick auf den Button  

<Ich akzeptiere diese Bedingungen>, sofern Sie damit einverstanden sind. 

Erstellen Sie ein (technisches) Konto, sofern Sie noch keines besitzen. Dies ist optional. Sie 
können auch mit der Bestellung ohne dieses Konto fortfahren. Wir empfehlen Ihnen sich zu 
registrieren und ein solches Konto zu erstellen. Um zu erfahren, weshalb Sie ein Profil verwen-
den sollten finden Sie, indem Sie auf den Link auf der SwissSign Homepage klicken. 

 

Nachdem Sie ein (technisches) Konto erstellt haben, gelangen Sie auf folgende Seite: 
 
>>Schritt 1 

 

Kopieren Sie nun den Inhalt von Ihrer Datei SSL-Anfrage.txt (welche Sie weiter oben erstellt 
und gespeichert haben) in das Eingabefeld.  
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>>Schritt 2 

Geben Sie nun den voll qualifizierten Domain-Namen Ihres Servers ein. Es wird Ihnen der Do-
main-Name vorgeschlagen, welche Sie bei der Erstellung der Zertifikatsanfrage eingegeben 

haben. Betätigen Sie die Schaltfläche <Weiter>.  

 

>>Schritt 3 

Nun haben Sie die Möglichkeit Ihre Kontaktangaben zu überprüfen oder zu ergänzen. Bestäti-

gen Sie diese, indem Sie die Schaltfläche <Weiter> anwählen.  
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>>Schritt 4 

Wählen Sie anhand der Dropdownliste eine Emailadresse Ihrer Domain aus. Falls keiner der 
vorgeschlagenen Emailadressen bei Ihnen existiert, müssen Sie diese erstellen. 

 

>>Schritt 5 

Bestätigen Sie den Antrag mit Klick auf den Button <Antrag absenden>. Sie haben nun erfolg-
reich einen Zertifizierungsantrag übermittelt. Sobald Ihr Zertifizierungsantrag durch die Registrie-
rungsstelle bearbeitet wurde, erhalten Sie eine Benachrichtigung per Email. An die von Ihnen in 
Schritt 4 ausgewählte Emailadresse. 

 

 
Öffnen Sie das Email, und bestätigen Sie mit einem Klick auf den entsprechenden Link, dass 
Sie der rechtmässige Inhaber der gewünschten Domain sind. Bestätigen Sie nun die Zertifikats-
anfrage. Sobald Ihr Zertifikatsantrag durch die Registrierungsstelle bearbeitet wurde, erhalten 
Sie eine Benachrichtigung auf Ihre registrierte Emailadresse.  

Öffnen Sie diese Email, und klicken Sie auf den darin enthaltenen Link. Sie können nun Ihr ge-
wünschte Zertifikat herunterladen. 
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4.2.4 SSL Zertifikat im WebServer integrieren 

Nachdem das Zertifikat ausgestellt wurde, kann es von der Webseite von SwissSign herunter-
geladen werden. Wählen Sie das Format ĂPEMñ mit der vollstªndigen Zertifikatskette aus. Ge-
ben Sie im Feld Dateiname "abasioux.crt" ein und überschreiben/ersetzen Sie mit dieser Datei 

das Standard-File AbaSioux.crt im Verzeichnis \abac\kd\cert\private (unter Linux muss der 
Name in Kleinbuchstaben geschrieben werden!). 

 

 

 
Hinweis 

 
Erstellen Sie anschliessend eine Sicherheitskopie dieser Datei, damit Sie im Verlustfall darauf 
zurückgreifen können! Speichern Sie dieses File ebenfalls im neu angelegten Verzeichnis 

\abac\kd\cert\private\backup ab. 
 

Benennen Sie anschliessend die Datei privkey.pem im Verzeichnis abac\kd\cert\private in 

AbaSioux.key um (unter Linux muss der Name in Kleinbuchstaben geschrieben werden!). Be-
achten Sie hierzu ggf. noch einmal den Punkt 4.2.2.1. 
 

Starten Sie danach die Dienste AbaSioux und AbaSiouxSecure auf dem WebServer neu. Nun 

kann Ihr Applikationsserver SSL verschlüsselt über einen Internet-Browser angesprochen wer-
den, z.B.: 

https://abaweb.abacus.ch 

 

 

 

https://abaweb.abacus.ch/
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4.2.5 Intermediate-Zertifikate 

Falls Sie sich für eine CA entscheiden, welche Intermediate-Zertifikate (Zwischen-Zertifikate) 

verwendet, wie z.B. SwissSign oder Verisign, dann muss das Intermediate-Zertifikat im Ver-

zeichnis abac\kd\cert\trusted abgelegt und in der Datei abatomahawk.set im Verzeichnis 

abac\sioux\plugins angegeben werden, damit die ganze Kette aufgelöst werden kann. 

Wenn das Intermediate-Zertifikat im abac\kd\cert\trusted als verisign_intermediate.pem ab-

gespeichert wurde, sieht der Eintrag im abatomahawk.set wie folgt aus: 

 

 
Ob dieser Eintrag nötig ist, erkennen Sie, in dem Sie Ihre Zertifikatsdatei doppelklicken.  

      

Eintrag nötig             Kein Eintrag nötig 

 
Achtung für Linux 

Die Dateinamen müssen alle in Kleinbuchstaben geschrieben werden! 




















